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ครอบคลุมการรักษาความมั่นคงปลอดภัยทางกายภาพของหองควบคุม ระบบเครือขายคอมพิวเตอร การควบคุม 
การเขา-ออก การกําหนดสิทธิ์ผูผานเขา-ออก และความปลอดภัยทางกายภาพของเครือขายสื่อสัญญาณภายในมหาวิทยาลัย
โดยใหมีการกําหนดมาตรการและแนวทางในการปองกันอาคารและอุปกรณในหองควบคุมระบบคอมพิวเตอร และมาตรการ
ในการใชหองควบคุมระบบคอมพิวเตอร การควบคุมการเขา-ออก การแบงสวนพ้ืนที่ และการกําหนดสิทธ์ิผูผานเขา-ออก เพื่อ
ใหมั่นใจไดวาหองควบคุมระบบคอมพิวเตอรมีความปลอดภัยจากอุบัติภัยทางธรรมชาติ เชน แผนดินไหว นํ้าทวม เปนตน
หรือจากการโจรกรรมทรัพยสินของเครือขาย รวมถึง การปองกันอุบัติเหตุอันกอใหเกิดความเสียหายเนื่องจากกระแสไฟฟา
ลัดวงจร อุณหภูมิในหองควบคุมที่สูงเกินขีดจํากัด หองควบคุมมีความชื้นสูง หรือการกระทําโดยประมาท เชน การทําน้ําหก
ลงเครื่องคอมพิวเตอรเซิรฟเวอร เปนตน

ครอบคลุมทั้งในคอมพิวเตอรแมขายและคอมพิวเตอรสวนบุคคล เพ่ือใหมีชุดขอมูลสํารองกรณีเกิดความเสียหาย 
กับขอมูลและสามารถกูกลับคืนมาไดอยางมีประสิทธิภาพ โดยใหกําหนดแนวปฏิบัติในการสํารองขอมูลและกูคืนระบบอยาง 
มีข้ันตอนและลดความเส่ียงท่ีอาจเกิดขึ้น เพ่ือสรางความมั่นใจในการเก็บรักษาและใชงานขอมูล โดยมีวัตถุประสงคเพ่ือใหผู
ดูแลระบบคอมพิวเตอรและเครือขายสามารถดําเนินการสํารองขอมูลไดอยางถูกตอง และสามารถกูคืนระบบไดในกรณีที่
จําเปน

ครอบคลุมการบริหารความเปลี่ยนแปลงในระดับการปรับปรุง (Patch/Upgrade) และระดับการเปลี่ยนแปลง
(Change) ระบบงานหรือระบบปฏิบัติการ โดยใหมีการกําหนดข้ันตอนและขอปฏิบัติกอนดําเนินการเปล่ียนแปลง เพ่ือลด 
ความเสี่ยงในการหยุดใหบริการ และเป็นการเปลี่ยนแปลงโดยมีเหตุอันควร เพ่ือใหผูดูแลระบบและผูใชระบบสารสนเทศ 
สามารถวางแผนปฏิบัติงานลวงหนาและลดผลกระทบที่เกิดจากการปรับเปลี่ยนได

ครอบคลุมการเขาถึงระบบคอมพิวเตอรและเครือขายของมหาวิทยาลัย รวมถึงการใชงานระบบสารสนเทศตางๆ
ของหนวยงานใหมีความมั่นคงปลอดภัย

ครอบคลุมการบริหารบัญชีรายช่ือผูใชงานระบบ การกําหนดรหัสผาน การกําหนดสิทธิ์เฉพาะผูท่ีไดรับอนุญาต  
รวมถึงบัญชีของผูใหบริการภายนอก (Vendor) ท่ีมีการปฏิบัติงานโดยมีการเขาถึงระบบตาง ๆ ของหนวยงาน

1. นโยบายความมัน่คงปลอดภัยดานกายภาพ 

2. นโยบายการสํารองขอมลูและกคืูน 

3. นโยบายการบรหิารความเปลีย่นแปลง

4. นโยบายการบรหิารจดัการการเขาถงึและการใชงานระบบสารสนเทศ

5. นโยบายการบรหิารจดัการบัญชีผใูชและการใชงานรหสัผาน

นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ



2

ครอบคลุมการใชงานเครื่องคอมพิวเตอรและอุปกรณไอทีท่ีเป็นทรัพยสินของมหาวิทยาลัย ผูใชงานมีหนาท่ีรักษา
ใหสามารถใชงานได และไมละเมิดความปลอดภัยตอระบบเทคโนโลยีสารสนเทศโดยรวมของมหาวิทยาลัย เชน มีการติดตั้ง
โปรแกรมปองกันมัลแวร มีการอัปเดตระบบปฏิบัติการ และอัปเดตซอฟตแวรอ่ืน ๆ ท่ีติดต้ังอยูบนเคร่ืองอยางสม่ําเสมอ

โดยจัดใหมีแนวทางการทํางานจากระยะไกล และการปฏิบัติงานนอกสถานที่ตั้ง ท่ีเหมาะสมกับบริบทสภาพแวดลอม
ภายใตสภาวะวิกฤติ เพ่ือใหการปฏิบัติงานมีความยืดหยุน คลองตัว รวมทั้งไมสงผลกระทบหรือเกิดผลเสียหายตอประสิทธิภาพ 
ประสิทธิผลในการดําเนินงาน และยังคงมีความมั่นคงปลอดภัยที่เพียงพอสําหรับระบบเทคโนโลยีสารสนเทศ หรือขอมูล
สารสนเทศที่ถูกเขาถึงจากระยะไกล

โดยจัดใหมีแผนบริหารความตอเนื่องการดําเนินงาน (BCP) เพื่อใหม่ันใจวาการใหบริการที่กําหนดไวในแผน จะ 
สามารถดําเนินตอไปไดเมื่อเกิดเหตุการณที่จะตองประกาศใชแผนบริหารความตอเน่ืองการดําเนินงาน โดยผท่ีูไดรับมอบหมาย 
สามารถปฏิบัติตามกระบวนการที่กําหนดไวไดอยางถูกตอง หรือสามารถกูคืนระบบกลับมาใหบริการตอไปได

(นายรุงโรจน กิตติถาวรกุล)
ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ

6. นโยบายการใชงานเครือ่งคอมพิวเตอร์และอปกรณ์ไอทขีองหนวยงาน

7. นโยบายการทาํงานจากระยะไกล และการปฏิบตังิานนอกสถานทีต่ัง้

8. นโยบายการดําเนนิงานตอเนือ่ง Business Continuity Plan (BCP) และรบัเหตกุารณ์ฉกุเฉิน (Disaster)

ประกาศ ณ วันท่ี ................................................................
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คําจาํกดัความ

การจดัแบงพืน้ท่ี หองควบคุมระบบแบงเปน 2 พ้ืนที่ ไดแก

1. สบท. หมายถึง สํานักบริหารเทคโนโลยีสารสนเทศ
2. หองควบคุมระบบ หมายถึง หองที่ติดต้ังและจัดวางระบบเซิรฟเวอร อุปกรณเช่ือมตอ และอุปกรณเครือขาย
3. เจาหนาท่ีหองควบคุมระบบ ไดแก ผูดูแลระบบคอมพิวเตอร ผูดูแลระบบเครือขาย และผูดูแลระบบฐานขอมูล
4. ผูบริหาร ไดแก ผูอํานวยการ สบท. ผูอํานวยการฝายของ สบท.

• พ้ืนท่ีควบคุม (Control Area) เปนพื้นที่ท่ีจัดไวสําหรับการเย่ียมชมหรือสังเกตการณระบบ
• พ้ืนท่ีจํากัดการเขาถึง (Restricted Area) เปนหองที่มีระบบคอมพิวเตอรและเครือขายติดตั้งอยู

นโยบายความม่ันคงปลอดภยัดานกายภาพ 
ใหมีการกําหนดมาตรการและแนวทางในการปองกันอาคารและอุปกรณ 
ในหองควบคุมระบบคอมพิวเตอร และมาตรการในการใชหองควบคุม
ระบบคอมพิวเตอร การควบคุมการเขา-ออก การแบงสวนพ้ืนที่และการ 
กําหนดสิทธ์ิผ ูผ านเข า-ออก เพื่อใหมั่นใจได ว าห องควบคุมระบบ 
คอมพิว เตอร มี ความปลอดภัยจากอุ บัติ ภัยทางธรรมชาติ เช น 
แผนดินไหว นํ้าทวม เปนตน หรือจากการโจรกรรมทรัพยสินของ 
เครือขาย รวมถึง การปองกันอุบัติเหตุอันกอใหเกิดความเสียหาย
เน่ืองจากกระแสไฟฟาลัดวงจร อุณหภูมิในหองควบคุมที่สูงเกินขีดจํากัด
หองควบคุมมีความชื้นสูง หรือการกระทําโดยประมาท เชน การทําน้ํา
หกลงเคร่ืองคอมพิวเตอรเซิรฟเวอร เปนตน

แนวปฏิบตัติามนโยบาย 

ความมั่นคงปลอดภัย  
ดานกายภาพ
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1. ขอกําหนดของหองควบคมุระบบ

2. ขอกาํหนดการเขาพืน้ทีค่วบคมุ2. ขอกาํหนดการเขาพืน้ทีค่วบคมุ

ประกอบดวย

1. ขอกําหนดของหองควบคุมระบบ
2. ขอกําหนดการเขาพ้ืนท่ีควบคุม
3. ขอกําหนดการเขาพ้ืนท่ีจํากัดการเขาถึง
4. ขอกําหนดการบํารุงรักษาหองควบคุมระบบและระบบเครือขาย

• แยกอุปกรณท่ีมีความสําคัญมากออกจากอุปกรณที่ใชงานทั่วไป โดยกําหนดลําดับความสําคัญของอุปกรณแตละชนิดไว
• จัดหา Rack ในการจัดเก็บอุปกรณตาง ๆ ที่เหมาะสมเพื่อสะดวกในการบํารุงรักษา
• ไมวางอุปกรณตาง ๆ ใหเครื่องปรับอากาศเปาถูกโดยตรงเพ่ือหลีกเลี่ยงความช้ืน หรือไมวางอุปกรณใกลประตู หนาตาง

เพ่ือปองกันอุบัติเหตุที่อาจเกิดข้ึน
• เก็บสายเครือขาย (Network Cable) และสายไฟฟาใหเรียบรอย เพ่ือปองกันการเดินสะดุด
• ติดประกาศบันทึกการบํารุงรักษา การซอมแซม และหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณ
• ติดตั้งระบบรักษาความปลอดภัยในหอง เชน กลอง CCTV ระบบควบคุมการเขา-ออกหอง เป็นตน
• มีระบบและอุปกรณปองกันอัคคีภัย
• มีระบบไฟฟาสํารองเพ่ือใหสามารถทํางานไดตลอดเวลา และตองมีการตรวจสอบระบบไฟฟาสํารองอยางนอยปีละ  

2 ครั้ง เพ่ือเป็นการลดความเสียหายที่อาจจะเกิดข้ึน
• มีระบบปองกันไฟฟาจากฟาผา
• มีระบบปรับอากาศแบบควบคุมอุณหภูมิ (10 - 26.7°C)

• ไมอนุญาตใหบุคคลใดเขาไปในพ้ืนท่ีควบคุม ยกเวน เจาหนาท่ีหองควบคุมระบบ บุคลากร สบท. ท่ีไดรับอนุญาต
ผูบริหาร หรือบุคคลที่ผูบริหารนําเขาเย่ียมชม

• บุคคลอ่ืนท่ีมีความจําเปนในการปฏิบัติงานหรือการเขาเย่ียมชมในพ้ืนท่ีควบคุม ตองไดรับอนุญาตจากผูบริหาร และ
จะตองมีเจาหนาที่นําเย่ียมชมอยูดวยตลอดเวลา

• ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลใหเกิดความเสียหายตอทรัพยสินของ สบท. บุคคล
อ่ืนอาจเขาในพื้นท่ีควบคุมไดหากไดรับอนุญาตจากผูบริหาร

• ไมอนุญาตใหนําอาหารหรือเคร่ืองด่ืมเขาในเขตพ้ืนที่ควบคุม

ขอกาํหนดการปองกนัทางกายภาพ
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3. ขอกาํหนดการเขาพืน้ทีจํ่ากดัการเขาถงึ

4. ขอกาํหนดการบาํรงรักษาหองควบคมุระบบและระบบเครอืขาย

• ไมอนุญาตใหบุคคลใดเขาไปในพื้นท่ีจํากัดการเขาถึง ยกเวน เจาหนาท่ีหองควบคุมระบบ
• ในกรณีมีบุคคลท่ีมีความจําเปนตองเขาไปปฏิบัติงานในพื้นที่จํากัดการเขาถึง บุคคลดงักลาวตองไดรับอนุญาตจาก

ผูบริหาร และตองมีเจาหนาที่รับผิดชอบอยางนอย 1 คน เขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้ง และ
ใหบันทึกกิจกรรมการปฏิบัติงานทุกครั้ง

• กรณีมีบุคคลท่ีไดรับคําส่ังจากผูบริหารใหเขาปฏิบัติหนาท่ีในพ้ืนท่ีจํากัดการเขาถึง จะตองมีเจาหนาที่รับผิดชอบ
อยางนอย 1 คน เขาไปรวมปฏิบัติงานและประสานงานดวยทุกคร้ัง และใหบันทึกกิจกรรมการปฏิบัติงานทุกครั้ง

• ไมอนุญาตใหนําอาหารหรือเคร่ืองด่ืมเขาไปในพื้นที่จํากัดการเขาถึง
• ไมอนุญาตใหมีการเขาเยี่ยมชมในพ้ืนที่จํากัดการเขาถึง
• ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลใหเกิดความเสียหายตอทรัพยสินของ สบท. บุคคล

อ่ืนสามารถเขาไปในพ้ืนที่จํากัดการเขาถึงได หากไดรับอนุญาตจากผูบริหาร

• ตรวจสอบความพรอมของระบบรักษาความปลอดภัยทุก 3 เดือน
• กําหนดข้ันตอนและแผนการดําเนินงานเมื่อเกิดกรณีฉุกเฉิน เชน ไฟไหม หรือมีผูบุกรุก เปนตน
• ทําการซอมการปฏิบัติงานรับมือตอกรณีเกิดเหตุฉุกเฉินอยางนอยปีละ 1 ครั้ง
• ตองบํารุงรักษาระบบคอมพิวเตอร ระบบเครือขาย และคอมพิวเตอรแมขาย อยางสม่ําเสมอ หรือตามรอบระยะเวลาท่ี

แนะนําโดยผูผลิต
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คาํจาํกดัความ

การจดัใหมีระบบสาํรองขอมลู

1. ผูดูแลระบบคอมพิวเตอร หมายถึง เจาหนาท่ีผูไดรับมอบหมายใหดูแลจัดการระบบคอมพิวเตอร
2. ผูดูแลระบบเครือขาย หมายถึง เจาหนาที่ผูไดรับมอบหมายใหดูแลจัดการระบบเครือขาย
3. ผูใช ไดแก บุคลากร หรือ นิสิตท่ีมีช่ืออยูในบัญชีรายช่ือท่ีออกโดยสํานักบริหารเทคโนโลยีสารสนเทศ และ/หรือ บุคคล

ภายนอกท่ีไดรับอนุญาตใหใชเครือขายคอมพิวเตอร และ/หรือ ระบบสารสนเทศของมหาวิทยาลัย
4. การสํารองขอมูล หมายถึง การทําสํารองขอมูลท้ังหมด (Full Backup) เพ่ือใหสามารถกูคืนขอมูลภายหลังไดครบถวน 

สมบูรณ ถูกตอง

1. ผูดูแลระบบคอมพิวเตอรตองจัดใหมีการสํารองและทดสอบขอมูลที่สํารองเก็บไวอยางสมํ่าเสมอ และใหเป็นไปตาม
นโยบายการสํารองขอมูล

2. การสํารองขอมูล ผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลที่สําคัญไว โดยการทําสํารองขอมูลภายในมหาวิทยาลัย  
หมายถึงการทําสํารองขอมูลท้ังหมด ผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลที่สําคัญไว ตามระยะเวลาที่เหมาะสม
และกําหนดไวชัดเจน เชน สํารองขอมูลอยางนอย 1 ครั้งในรอบสัปดาห ทุก ๆ สัปดาห เป็นตน

3. การจัดทําบันทึกการสํารองขอมูล ผูดูแลระบบคอมพิวเตอรตองทําบันทึกรายละเอียดการสํารองขอมูล ไดแก เวลาเร่ิมตน 
และส้ินสุด ช่ือผูสํารอง ชนิดของขอมูลท่ีบันทึก เปนตน ทุกคร้ังที่ทําการสํารองขอมูล

นโยบายการสาํรองขอมูลและกคูนื
ครอบคลุมทั้งในคอมพิวเตอรแมขายและคอมพิวเตอรสวนบุคคล เพ่ือให 
มีชุดขอมูลสํารองกรณีเกิดความเสียหายกับขอมูล และสามารถกูกลับคืน
มาไดอยางมีประสิทธิภาพ โดยใหกําหนดแนวปฏิบัติในการสํารองขอมูล
และกูคืนระบบอยางมีข้ันตอนและลดความเสี่ยงที่อาจเกิดข้ึน เพื่อสราง
ความมั่นใจในการเก็บรักษาและใชงานขอมูล โดยมีวัตถุประสงคเพื่อให 
ผูดูแลระบบคอมพิวเตอรและเครือขายสามารถ ดําเนินการสํารองขอมูล
ไดอยางถูกตองและสามารถกูคืนระบบไดในกรณีที่จําเปน

แนวปฏิบตัติามนโยบาย 

การสํารองขอมูล   
และกูคืน
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4. การรายงานขอผิดพลาด (Fault Logging) ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผิดพลาดจากการทําสํารองขอมูล 
รวมท้ังเสนอวิธีการที่ใชในการแกไขขอผิดพลาดดวย

5. ในกรณีที่ผูดูแลระบบคอมพิวเตอร และ/หรือ ผูดูแลระบบเครือขายไมสามารถปฏิบัติงานได ตองมีการมอบหมายหนาท่ี 
การสํารองขอมูลไวลวงหนาใหกับเจาหนาท่ีคนอ่ืน เพ่ือใหเจาหนาที่ผูน้ันสามารถทําหนาที่สํารองขอมูลในกรณีที่จําเปน

6. ในกรณีที่พบปญหาในการสํารองขอมูลจนเปนเหตุใหไมสามารถดําเนินการสํารองขอมูลอยางสมบูรณได ใหดําเนิน
การแกไขปญหาและสรุปผลการแกไขปญหา และรายงานตอผูบริหาร

7. ผูดูแลระบบคอมพิวเตอร และ/หรือ ผูดูแลระบบเครือขายมีหนาท่ีกําหนดชนิดและชวงเวลาการสํารองขอมูลตามความ
เหมาะสม พรอมท้ังกําหนดสื่อที่ใชในการเก็บขอมูล ตัวอยางรูปแบบการสํารองขอมูล อาทิ การสํารองขอมูลทั้งหมด
(Full Backup) การสํารองขอมูลแบบสะสม (Incremental Backup) หรืออาจเลือกใชการสํารองขอมูลรูปแบบอ่ืน ๆ
ตามความเหมาะสม แตตองใหมั่นใจวามีการสํารองขอมูลไดครบถวนตามเปาหมายท่ีกําหนดไว รวมทั้งสามารถกูกลับ
คืนไดดวย

8. การสํารองขอมูลภายนอกสํานักงาน (Off-site Backup) ผูดูแลระบบคอมพิวเตอรตองจัดใหมีการสํารองขอมูลภายนอก 
สํานักงานตามความเหมาะสมของหนวยงาน ทั้งนี้ เพ่ือใหสามารถกูระบบกลับคืนไดอยางรวดเร็ว และเพื่อปองกัน
ระบบจากการถูกโจมตีหรือจากหายนะที่อาจเกิดขึ้น

9. การเขารหัสขอมูลสําคัญในการสํารองขอมูล (Encrypted Backup) ผูดูแลระบบคอมพิวเตอรตองจัดใหมีการเขารหัส
ขอมูลสํารองที่สําคัญ โดยการใชเทคโนโลยีการเขารหัสที่เหมาะสม เพื่อปองกันมิใหขอมูลสํารองน้ีถูกเปดเผย

10.นโยบายที่ตองปฏิบัติเก่ียวของกับการสํารองขอมูล (Backup Policy) ผูดูแลระบบคอมพิวเตอรตองปฏิบัติตามข้ันตอน 
การสํารองขอมูล Backup Procedure โดยเครงครัด

1. ในกรณีที่พบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอร และ/หรือ ระบบเครือขาย จนเปนเหตุทําใหตอง 
ดําเนินการกูคืนระบบ ใหผูดูแลระบบคอมพิวเตอร และ/หรือ ผูดูแลระบบเครือขาย มีหนาที่ดําเนินการแกไข รายงาน
ผลการแกไข พรอมท้ังบันทึกและใหรายงานสรุปผลการปฏิบัติงาน ตอผูบริหารหรือผูที่ไดรับมอบหมาย

2. ใหใชชุดขอมูลทันสมัยที่สุด (Latest Update) ท่ีไดสํารองไวเพื่อกูคืนระบบ หรือใชชุดขอมูลท่ีสมบูรณที่สุด เพื่อให 
ระบบกลับมาใชงานไดตามปกติ

3. หากความเสียหายที่เกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขาย กระทบตอการใหบริการหรือการใชงานของผูใช 
ระบบ ใหแจงผูใชงานทราบทันที พรอมท้ังรายงานความคืบหนาการกูคืนระบบเปนระยะๆ จนกวาจะดําเนินการ 
เสร็จสิ้นอยางสมบูรณ

การกคูนืระบบ
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แนวปฏิบตัติามนโยบาย
ผูเก่ียวของ

ความคาดหวังจากการปฏิบัติตามนโยบายนี้ คือ

นโยบายฉบับนี้บังคับใหมีผูมีอํานาจหนาท่ีและความรับผิดชอบในการติดตั้ง ควบคุมการทํางานของผูเกี่ยวของทุกคน 
ในการดําเนินการเปลี่ยนแปลงระบบสารสนเทศ โดยกําหนดใหมีผูท่ีมีหนาท่ีเฉพาะ ดังตอไปน้ี

1. ปองกันการปรับเปล่ียนการทํางานของระบบสารสนเทศ โดยผูดูแลระบบและผูใชงานไมทราบ และมีการเตรียมการ
รองรับไวลวงหนา (Announced and Scheduled Changes)

2. สามารถติดตามและลําดับการปรับเปล่ียนระบบสารสนเทศได
3. สามารถกูการทํางานเดิมของระบบสารสนเทศกลับคืนมาได ซึ่งตองมีการเตรียมการกอนการปรับเปลี่ยน มีการเฝา

ติดตามและการประเมินผล เพ่ือใหการปรับเปลี่ยนเปนไปดวยดี ทราบลวงหนา และเตรียมการลดผลกระทบตอการ 
ปฏิบัติงาน

1. ผูรองขอปรับเปล่ียนระบบสารสนเทศ มีภาระหนาท่ี คือ

1.1 ยื่นคํารองขอปรับเปลี่ยนระบบตอคณะกรรมการบริหารการเปลี่ยนแปลง
1.2 เปนผูรับผิดชอบใหมีการปรับเปล่ียนระบบตามที่รองขอ โดยดําเนินการตามข้ันตอนการปรับเปลี่ยนระบบท่ี 

กําหนดโดยคณะกรรมการบริหารการเปลี่ยนแปลง
1.3 รวมติดตาม ประเมิน และจัดทํารายงานแจงผลกระทบจริงท่ีเกิดขึ้นจากการปรับเปล่ียนระบบ ตอคณะกรรมการ

บริหารการเปลี่ยนแปลง

นโยบายการบริหารความเปลี่ยนแปลง
ครอบคลุมการบริหารความเปลี่ยนแปลงในระดับการปรับปรุง (Patch/
Upgrade) และระดับการเปลี่ยนแปลง (Change) ระบบงานหรือระบบ 
ปฏิบัติการ โดยใหมีการกําหนดข้ันตอนและขอปฏิบัติกอนดําเนินการ
เปลี่ยนแปลง เพ่ือลดความเสี่ยงในการหยุดใหบริการ และเป็นการ
เปลี่ยนแปลงโดยมี เหตุอันควร เพ่ือให ผู ดูแลระบบและผู ใช ระบบ
สารสนเทศสามารถวางแผนปฏิบัติงานลวงหนา และลดผลกระทบท่ีเกิด
จากการปรับเปลี่ยนได

การบริหาร  
ความเปลี่ยนแปลง
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2. ผูประสานงานการบริหารการปรับเปล่ียนระบบสารสนเทศ มีภาระหนาท่ี คือ

3. คณะกรรมการบริหารการเปลี่ยนแปลง มีภาระหนาท่ี คือ

4. หัวหนาหนวยงาน มีภาระหนาท่ี คือ

1. องคประกอบคณะกรรมการบริหารความเปลี่ยนแปลง

2. การดําเนินการของคณะกรรมการการบริหารความเปล่ียนแปลง

2.1 ติดตามการปรับเปลี่ยนระบบสารสนเทศที่ยังไมเสร็จสมบูรณทั้งหมด
2.2 จัดการประชุมคณะกรรมการบริหารการเปลี่ยนแปลงระบบสารสนเทศ
2.3 เวียนปฏิทินการปรับเปลี่ยนระบบสารสนเทศใหกับหนวยงานที่เกี่ยวของทราบ
2.4 แจงหนวยงานและบุคลากรที่เกี่ยวของใหทราบถึงคาดการณ ผลกระทบที่อาจเกิดข้ึนจากการปรับเปลี่ยนระบบ
2.5 แจงสรุปรายการการปรับเปล่ียนระบบสารสนเทศที่เสร็จสมบูรณแลว สงใหกับคณะกรรมการบริหารการ

เปลี่ยนแปลง

3.1 ทบทวนคํารองขอปรับเปลี่ยนระบบและใหความเห็นชอบในการดําเนินการ โดยคํานึงถึงภารกิจของหนวยงานที่
รองขอ และภารกิจภาพรวม

3.2 วิเคราะหและคาดการณผลกระทบท่ีจะเกิดข้ึนจากการปรับเปลี่ยนระบบ
3.3 เสนอทางเลือกและข้ันตอนที่จะลดผลกระทบจากการปรับเปล่ียนระบบใหมีนอยที่สุด
3.4 กําหนดขั้นตอนในการปรับเปลี่ยนระบบอยางละเอียด
3.5 จัดทําแผนการปรับกลับคืน อันไดแก ขั้นตอนปฏิบัติเพื่อกูระบบสารสนเทศ ใหกลับไปมีการทํางานเปนดังสภาพ

เดิมกอนมีการปรับเปลี่ยน เผ่ือใชสําหรับกรณีท่ีการปรับเปล่ียนไมเกิดสัมฤทธ์ิผล
3.6 กําหนดกระบวนการในการเฝาระวังและตรวจสอบความเรียบรอยของระบบหลังการปรับเปล่ียน
3.7 กําหนดปฏิทินในการดําเนินการปรับเปลี่ยนระบบ

4.1 ทําการอนุมัติการปรับเปล่ียนระบบ ตามที่เสนอโดยคณะกรรมการบริหารความเปลี่ยนแปลง
4.2 พิจารณารายงานสรุปการปรับเปลี่ยนระบบสารสนเทศ ของคณะกรรมการบริหารความเปล่ียนแปลง

คณะกรรมการการบริหารความเปลี่ยนแปลง คือ คณะบุคคลมีหนาที่พิจารณาและอนุมัติการปรับเปล่ียนระบบสารสนเทศ 
มีองคประกอบดังนี้

จัดใหมีการประชุมกรรมการการบริหารความเปลี่ยนแปลง เปนอยางนอยทุกๆ 3 เดือน หรือจัดประชุมทุกครั้งกอนมีการ
เปลี่ยนแปลงใหญ และมีการประกาศ วัน เวลา และสถานท่ีชดัเจน

หัวขอการประชุมมาตรฐานสําหรับการประชุมกรรมการบริหารความเปลี่ยนแปลง คือ

1) ผูประสานงานการบริหารความเปล่ียนแปลงมาจากหนวยงานรับผิดชอบโดยตรงที่ดูแลและบํารุงรักษาระบบ
สารสนเทศ

2) ผูรองขอปรับเปลี่ยนระบบสารสนเทศ
3) ตัวแทนจากหนวยงานที่จะไดรับผลกระทบจากการปรับเปลี่ยนระบบสารสนเทศ

1) ทบทวนและรับรองการปรับเปลี่ยนระบบสารสนเทศที่เสร็จสมบูรณแลว จากการประชุมคร้ังกอน
2) การยกเรื่องและนําเสนอคํารองใหมในการปรับเปลี่ยนระบบสารสนเทศ

คณะกรรมการบรหิารความเปลี่ยนแปลง
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3) กําหนดตารางเวลาปฏิบัติ และจัดทําปฏิทินประกาศตารางเวลาท่ีจะมีการปรับเปลี่ยนระบบสารสนเทศ ท่ีไดรับการ
อนุมัติแลวท้ังหมด

4) ดําเนินการแจงลวงหนาถึงการปรับเปลี่ยนระบบที่จะเกิดขึ้นแกหนวยงานและบุคลากร เพ่ือใหทราบถึงวันเวลา และ 
ผลกระทบเปนระยะเวลาลวงหนาอยางนอย 30 วัน

5) ติดตาม ประเมิน จัดทํารายงานผลการเปลี่ยนแปลงระบบสารสนเทศ และจัดเก็บเขาในฐานความรู
6) จัดสงรายงานผลการเปลี่ยนแปลงใหคณะกรรมการบริหารเทคโนโลยีสารสนเทศ รับทราบอยางนอยปละ 1 ครั้ง

กรณีการปรับเปลี่ยนนอกกําหนดการหรือการปรับเปล่ียนฉุกเฉิน ซึ่งตองไดรับอนุมัติเรงดวนจากผูอํานวยการสํานัก
บริหารเทคโนโลยีสารสนเทศหรือผูบริหารระดับสูงขึ้นไป ภายหลังการดําเนินการฉุกเฉินใหผูปฏิบัติท่ีทําหนาที่ปรับเปลี่ยน
ระบบ จะตองทําเอกสารแสดงรายละเอียดการปรับเปลี่ยนทั้งหมด รวมทั้งผลกระทบท่ีเกิดขึ้น รายงานตอคณะกรรมการ
บริหารความเปล่ียนแปลง ภายใน 30 วัน เพ่ือรับทราบและจัดเก็บเอกสารเขาในฐานความรูตอไป นับจากวันท่ีเสร็จสิ้นการ 
ดําเนินการปรับเปลี่ยนฉุกเฉิน
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การบริหารจัดการการเขาถึง 
และการใชงานระบบสารสนเทศ

แนวปฏิบตัติามนโยบาย

• ผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงระบบเครือขาย โดยกําหนดใหผูใชบริการสามารถใชบริการได ตามภารกิจของ
ผูใชบริการ หรือตามบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น

• มีการจํากัดการใชงานสารสนเทศ โดยผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดใหมีการควบคุมการใชงาน
สารสนเทศในระบบสารสนเทศ เชน กําหนดสิทธิ์ในการใชงาน และกําหนดกลุมของผูใชท่ีสามารถใชงานได เป็นตน

• ผูดูแลระบบคอมพิวเตอรและเครือขายจะตองกําหนดสิทธิ์ของผูใชในการเขาถึงระบบสารสนเทศแตละระบบ รวมทั้ง 
กําหนดสิทธิ์ใหเหมาะสมกับหนาท่ีและความรับผิดชอบ โดยตองใหสิทธ์ิเฉพาะเทาที่จําเป็นแกการปฏิบัติหนาท่ี และ
ไดรับความเห็นชอบจากผูบังคับบัญชาหรือหัวหนาหนวยงาน

• ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขายจากระยะไกล (Remote Access) โดยกําหนดมาตรการการรักษา
ความมั่นคงปลอดภัย เชน SSL VPN เป็นตน

• การอนุญาตใหผูใชเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานของความจําเป็นเทานั้น และไมควรเปิดพอรต (Port)
โดยไมจําเป็น และตองตัดการเช่ือมตอเมื่อไมไดใชงานแลว และจะเปิดใหใชไดตอเมื่อมีการรองขอท่ีจําเป็นเทาน้ัน

• ผูดูแลระบบปองกันการเขาถึงเครื่องคอมพิวเตอรแมขาย และอุปกรณตอพวง โดยไมไดรับอนุญาต เชน การใชกุญแจ
ล็อกที่ตัวเคร่ือง การพิสูจนยืนยันตัวตน เป็นตน

• ตองกําหนดใหมีการพิสูจนตัวตนสําหรับผูใชเปนรายบุคคลกอนที่จะอนุญาตใหเขาใชงานระบบ
• ผูดูแลระบบตองบันทึกการทํางานของระบบเครือขาย บันทึกการปฏิบัติงานของผูใชบริการ บันทึกการบุกรุก บันทึก

การเขา-ออกระบบ บันทึกการใชงาน และขอมูลจราจรทางคอมพิวเตอร
• หามผูดูแลระบบ ใชชื่อผูใชงานที่มีสิทธ์ิระดับสูงในการปฏิบัติงานทั่วไป
• จัดใหมีมาตรการเชิงปองกันภัยและผลกระทบท่ีเกิดข้ึนจากการใชงานระบบสารสนเทศ เชน ติดต้ังโปรแกรมปองกัน 

มัลแวรท่ีเคร่ืองผูใชงานทุกเครื่อง มีการติดตั้ง Firewall และ IPS (Intrusion Prevention System) เป็นตน
• ผูดูแลระบบคอมพิวเตอรและเครือขาย ตองทบทวนสิทธิ์ในการเขาถึงระบบสารสนเทศของผูใชงานตามรอบระยะเวลา

ท่ีกําหนด อยางนอยปีละ 1 ครั้ง หรือเมื่อมีการเปล่ียนแปลงใดๆ เชน การโอนยายหนวยงาน การลาออก เป็นตน

นโยบายการบรหิารจดัการการเขาถงึและการใชงานระบบสารสนเทศ 
ครอบคลุมการเขาถึงระบบคอมพิวเตอรและเครือขายของมหาวิทยาลัย
รวมถึงการใชงานระบบสารสนเทศตาง ๆ ของหนวยงานใหมีความ
ปลอดภัย
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• จัดใหมีการอบรมการใชงานระบบเทคโนโลยีสารสนเทศใหกับผูใชงานใหม และใหผูใชงานลงนามรับทราบสิทธ์ิและ
หนาที่เก่ียวกับการใชงานระบบเป็นลายลักษณอักษร

• ไมใชซอฟตแวรหรือฮารดแวรใด ๆ ซึ่งทําใหผูใชมีสิทธ์ิและลําดับความสําคัญในการครอบครองทรัพยากรระบบ 
มากกวาผูใชอ่ืน

• ไมใชคอมพิวเตอรและเครือขายโดยกอผลกระทบตอประสิทธิภาพโดยรวม เชน การสรางภาระใหกับระบบจนกระทั่ง 
สงผลกระทบตอผูใชงานอ่ืน

• ไมใชอํานาจหนาท่ีของตนในการเขาถึงขอมูลของผูใชงาน หรือผูใชบริการท่ีใชงานระบบคอมพิวเตอรโดยไมมีเหตุผล
อันสมควร

• ไมกระทําการอันละเมิดสิทธิ์ของผูอ่ืนหรือระบบ หรือความผิดใดๆ ตาม พรบ. วาดวยการกระทําความผิดเกี่ยวกับ 
คอมพิวเตอร พ.ศ. 2550 และที่แกไขเพิ่มเติม โดยพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  
(ฉบับที่ 2) พ.ศ. 2560

• หากมีการนําเคร่ืองคอมพิวเตอรสวนตัวที่ปลอดภัยมาใชกับระบบคอมพิวเตอรและเครือขายของมหาวิทยาลัย ตอง
ปฏิบัติตามแนวปฏิบัติการใชงานเครื่องคอมพิวเตอรและอุปกรณไอทีของหนวยงานอยางเครงครัด
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การบริหารจัดการบัญชีผู ใช  
และการใชงานรหัสผาน

แนวปฏิบตัติามนโยบาย

• กําหนดใหผูใชงานแตละรายมีช่ือผูใชงาน (User Account) เป็นของตนเอง
• เขารหัส (Encryption) ไฟลที่เก็บรหัสผาน เพ่ือปองกันการลวงรูหรือแกไขเปลี่ยนแปลง
• ตองตรวจสอบรายชื่อผูใชงานของระบบที่มีผลกระทบและมีความสําคัญสูงตอองคกรอยางสม่ําเสมอ และดําเนินการ

ตรวจสอบบัญชี รายช่ือผูใชงานที่มิไดมีสิทธิ์ใชงานระบบแลว เชน บัญชีรายชื่อที่ติดมากับระบบ (Default User)  
บัญชีรายชื่อของบุคลากรท่ีลาออกแลว เป็นตน พรอมท้ังระงับการใชงานโดยทันทีเมื่อตรวจพบ ไดแก การระงับ
(Disable) การใชงาน ลบออกจากระบบ หรือเปลี่ยนรหัสผาน เป็นตน

• กําหนดการสงมอบรหัสผานช่ัวคราวใหกับผูใชบริการดวยวิธีการที่ปลอดภัย และควรหลีกเลี่ยงการใชบุคคลอื่น หรือ
การสงจดหมายอิเล็กทรอนิกส (E-mail) ที่ไมมีการปองกันในการสงรหัสผาน

• ผูใชงานท่ีไดรับรหัสผานในคร้ังแรกหรือไดรับรหัสผานใหม ควรเปลี่ยนรหัสผานที่ไดรับโดยทันที
• ผูใชงานตองกําหนดรหัสผานท่ีปลอดภัยและรักษารหัสใหเป็นความลับอยูตลอดเวลา
• รหัสผานตองมีความยาวไมนอยกวา 8 ตัวอักษรข้ึนไป และไมใชรหัสผานท่ีเคยถูกพบวามีการรั่วไหลออกสูสาธารณะ
• ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน
• ไมอนุญาตใหมีการแจงรหัสผานที่เป็นขอมูลสวนตัวใหกับบุคคลอ่ืน และผูใชงานทุกคนมีหนาที่ในการปองกันรหัสผาน 

ของตนอยางเครงครัด
• ไมอนุญาตใหผูอ่ืนใชบัญชีของตน หรือใชบัญชีผูใชงานรวมกัน หากเกิดปัญหาจากการใหใชงานบัญชี เชน การละเมิด

ลิขสิทธิ์ หรือการเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใชงานตองเป็นผูรับผิดชอบ
• ไมลักลอบใชรหัสผานหรือแกะรหัสผานของผูใชอื่น หรือการกระทําการอันใดเพ่ือใหไดมาซึ่งรหัสผานของผูอื่น
• เปลี่ยนรหัสผานทุกคร้ัง ในทันทีท่ีมีสัญญาณบอกเหตุวารหัสผานอาจรั่วไหลได
• เจาของบัญชีตองตรวจสอบวามีการกําหนดรหัสผานที่รัดกุมตามแนวทางปฏิบัติดังกลาว สําหรับบัญชีผูใชงานท้ังหมด

บนทุกอุปกรณเทคโนโลยีสารสนเทศ

นโยบายการบรหิารจดัการบัญชีผใูชและการใชงานรหสัผาน
ครอบคลุมการบริหารบัญชีรายชื่ อ ผู  ใช  งานระบบ การกําหนด 
รหัสผาน การกําหนดสิทธ์ิบัญชีของผูใหบริการภายนอก (Vendor) ท่ี 
มีการปฏิบัติงานโดยมีการเขาถึงระบบตาง ๆ ของหนวยงาน
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• ผูใชงานหรือเจาหนาท่ีปฏิบัติงานบางตําแหนงอาจจะไดรับมอบหมายใหเขาใชระบบงานอื่น ๆ ท่ีสํานักบริหารเทคโนโลยี
สารสนเทศกําหนดใหใช จะตองปฏิบัติตามกฎการใชระบบและเก็บรักษาช่ือและรหัสผานไว หามมิใหเปิดเผยกับผูอ่ืน
ยกเวน กรณีผูใชงานที่มีอํานาจอนุมัติใดๆ ในระบบเทคโนโลยีสารสนเทศไมสามารถปฏิบัติงานได อันจะเป็นเหตุให 
ระบบเทคโนโลยีสารสนเทศไมสามารถดําเนินการตอไปได ใหแจงผูอํานวยการฝายเพื่อแตงตั้งผูปฏิบัติงานแทนในชวง
เวลาดังกลาวเพื่อใชเป็นหลักฐานในการตรวจสอบการใชสิทธ์ิ และหลังจากผูปฏิบัติงานแทนดําเนินการเรียบรอยแลว
ใหผูใชงานซ่ึงเป็นเจาของรหัสผานทําการเปลี่ยนรหัสผานโดยทันที
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การใชงานเครื่องคอมพิวเตอร ์
และอปกรณ์ไอทีของหนวยงาน

แนวปฏิบตัติามนโยบาย

สําหรับเครื่องผูใชงาน

• ไมติดตั้งซอฟตแวรอื่นใดท่ีไมเก่ียวของกับการทํางานกับเคร่ืองคอมพิวเตอรท่ีเปนทรัพยสินของมหาวิทยาลัย
• ไมปรับแตงใหมีการละเมิดความปลอดภัย เชน ไมติดตั้งซอฟตแวรท่ีละเมิดลิขสิทธิ์
• ผูใชงานตองติดตั้งโปรแกรมตรวจจับมัลแวรบนเครื่องผูใชงาน สําหรับปองกันและกําจัดโปรแกรมประสงคราย

(Malware) รวมท้ังทําการปรับปรุงใหทันสมัยอยูเสมอ
• หามมิใหผูใชงานทําการปิด หรือยกเลิก หรือเปลี่ยนระบบการปองกันโปรแกรมประสงครายที่ติดตั้งอยูบนเครื่อง 

คอมพิวเตอร โดยมิไดรับอนุญาตจากผูดูแลระบบ
• ผูใชงานควรทําการปรับปรุงระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรมการใชงานตาง ๆ อยางสม่ําเสมอ เพ่ือปิด 

ชองโหว (Vulnerability) ท่ีเกิดข้ึนจากซอฟตแวร และปองกันการโจมตีจากภัยคุกคาม
• ตองต้ังคาการใชงานโปรแกรมรักษาหนาจอ (Screen Saver) ทําการล็อกหนาจอภาพเมื่อไมมีการใชงาน หรือลง

บันทึกออก (Log Out) จากระบบปฏิบัติการทันทีเมื่อเลิกใชงาน หรือไมอยูที่หนาจอเป็นเวลานาน หลังจากนั้น 
เมื่อตองการใชงานระบบปฏิบัติการอีก ตองใสรหัสผานอีกคร้ังเพื่อเขาใชงาน

• ทําการ Scan ไวรัสคอมพิวเตอรและมัลแวรเป็นประจํา
• ผูใชงานมีหนาที่สํารองขอมูลตามคําแนะนําของผูดูแลระบบ
• แจงและติดตอผูดูแลระบบ หรือฝายบริการเทคโนโลยีสารสนเทศทันที เมื่อมีเหตุการณผิดปกติเกิดข้ึนกับเครื่อง 

คอมพิวเตอรที่ใชงาน เชน มีการติดไวรัสคอมพิวเตอร เป็นตน

นโยบายการใชงานเครือ่งคอมพิวเตอร์และอปกรณ์ไอทขีองหนวยงาน
ครอบคลุมการใชงานเคร่ืองคอมพิวเตอรและอุปกรณไอทีที่เป็นทรัพยสิน
ของมหาวิทยาลัย ผู ใช งานมีหนาที่รักษาใหสามารถใชงานได และ
ไมละเมิดความปลอดภัยตอระบบเทคโนโลยีสารสนเทศโดยรวมของ
มหาวิทยาลัย เชน มีการติดตั้งโปรแกรมปองกันมัลแวร มีการอัปเดต
ระบบปฏิบัติการ และอัปเดตซอฟตแวรอ่ืน ๆ ท่ีติดตั้งอยูบนเครื่องอยาง
สมํ่าเสมอ
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• ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต รวมถึงการดาวนโหลด การปรับปรุง
(Update) โปรแกรมตาง ๆ ตองเป็นไปโดยไมละเมิดลิขสิทธิ์หรือทรัพยสินทางปัญญา

• ไมใชคอมพิวเตอรเพื่อการกระทําที่ผิดกฎหมาย หรือความผิดใดๆ ตามพระราชบัญญัติวาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และที่แกไขเพิ่มเติมโดยพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ 
คอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560

สําหรับเครื่องใหบริการแมขาย

• ดูแลรักษาและปรับปรุงระบบปฏิบัติการใหสามารถใชงานไดดีอยูเสมอ
• อัปเดตระบบปฏิบัติการใหใชงาน Patch ลาสุด รวมท้ังตรวจสอบรายการชองโหวของระบบสารสนเทศ หรือซอฟตแวร 

ท่ีใหบริการอยางสม่ําเสมอ และใหรีบแกไขชองโหวทันทีหากพบวาเป็นความเสี่ยงที่รุนแรง
• ตรวจสอบสิทธ์ิการเขาถึงของผูใชงานบนเคร่ือง พรอมทั้งทบทวนการกําหนดสิทธิ์ตามความจําเป็น และต้ังคาควบคุม

ในลักษณะการอนุญาตใหใชงานตามรายการสิทธ์ิที่กําหนดไวเทาน้ัน
• ผูดูแลระบบตองตั้งนาฬิกาของเครื่องคอมพิวเตอรแมขายและอุปกรณคอมพิวเตอรท่ีใหบริการทุกชนิด ใหตรงกับเวลา

อางอิงมาตรฐานระดับชาติ ไดแก สถาบันมาตรวิทยาแหงชาติ กรมอุทกศาสตร กองทัพเรือ ศูนยประสานงานการรักษา 
ความปลอดภัยคอมพิวเตอรประเทศไทย

• ผูดูแลระบบปองกันการเขาถึงเครื่องคอมพิวเตอรแมขาย และอุปกรณตอพวง โดยไมไดรับอนุญาต เชน การใชกุญแจ
ล็อกที่ตัวเครื่อง การพิสูจนยืนยันตัวตน เป็นตน

• พิจารณาการเปิดใชงานบริการ (Services/Ports) ที่จําเป็นเทานั้น และหากบริการใดท่ีจําเป็นตองเปิดบริการ มีความ
เสี่ยงตอความม่ันคงปลอดภัย ตองมีมาตรการปองกันเพ่ิมเติมดวย

• ทําการสํารองขอมูลเป็นประจํา และควรจัดทําอยางนอย 2 เวอรชัน ไวในอุปกรณจัดเก็บขอมูลที่ไมเช่ือมตอกับเครื่อง
คอมพิวเตอร ยกเวนเวลาสํารองขอมูล และในการสํารองขอมูลแตละเวอรชันใหมีการจัดเก็บลงในอุปกรณท่ีแตกตางกัน

• พิจารณาจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log File) เพื่อใหสามารถระบุตัวผูใชบริการนับตั้งแตเริ่มใชบริการ
และตองเก็บรักษาไวอยางครบถวน ถูกตอง ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  
พ.ศ. 2550

• มีการตรวจสอบ Log ของบริการตาง ๆ ท่ีเก่ียวของ เพ่ือตรวจสอบความผิดปกติของการใชงานเป็นประจํา
• เมื่อมีเหตุการณผิดปกติเกิดข้ึนกับเครื่องแมขาย ผูดูแลระบบท่ีไดรับมอบหมายจะตองรายงานเหตุการณผิดปกติดังกลาว 

ใหกับผูอํานวยการฝายรับทราบโดยทันที และหากมีความจําเป็นเพ่ือปองกันความเสียหาย หรือผลกระทบที่อาจเกิดข้ึน
ตอผูอ่ืน หรือตอการใชงานระบบสารสนเทศโดยสวนรวม ใหผูดูแลระบบระงับการใชงานดังกลาว
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การทํางานจากระยะไกล 
และการปฏิบัติงานนอกสถานที่ตั้ง

คาํจาํกดัความ

แนวปฏิบตัติามนโยบาย 

1. ผูดูแลระบบ หมายถึง เจาหนาท่ีผูไดรับมอบหนาท่ีใหดูแลรับผิดชอบระบบคอมพิวเตอรและเครือขายของมหาวิทยาลัย
2. ผูปฏิบัติงาน ไดแก บุคลากรของสํานักบริหารเทคโนโลยีสารสนเทศ และ/หรือ บุคคลภายนอกท่ีไดรับอนุญาตใหใช 

เครือขายคอมพิวเตอร และ/หรือ ระบบสารสนเทศของมหาวิทยาลัย

• ผูดูแลระบบตองพิจารณาและทบทวนมาตรการรักษาความม่ันคงปลอดภัยท่ีมีอยูในปัจจุบัน รวมถึงประเมินความ
เหมาะสมหรือความเพียงพอของมาตรการดังกลาว

• ผูดูแลระบบตองจัดเตรียมเคร่ืองมือที่เหมาะสม อํานวยความสะดวกในการปฏิบัติงาน เชน ระบบเทคโนโลยีสารสนเทศ
และการส่ือสารสําหรับการประชุมทางไกล สําหรับทํางานนอกสถานที่ตั้งใหแกผูปฏิบัติงาน

• ผูดูแลระบบตองจัดเตรียมชองทางการเขาถึงระบบขอมูล ระบบสื่อสารท่ีเหมาะสมและปลอดภัยใหแกผูปฏิบัติงาน
• ผูดูแลระบบมีหนาที่ในการตรวจสอบการอนุมัติและกําหนดสิทธ์ิในการผานเขาสูระบบ เฉพาะในสวนที่จําเป็นแก 

การปฏิบัติงาน
• ผูดูแลระบบท่ีรับผิดชอบระบบงานนั้น ๆ ตองกําหนดสิทธิ์ของผูปฏิบัติงาน ในการเขาถึงระบบเทคโนโลยีสารสนเทศ

และการส่ือสารแตละระบบ รวมทั้งกําหนดสิทธ์ิแยกตามหนาที่ท่ีรับผิดชอบซึ่งมีแนวทางปฏิบัติตามท่ีนโยบายการ
บริหารจัดการการเขาถึงและการใชงานระบบสารสนเทศไดกําหนดไว

• ผูดูแลระบบตองควบคุมการปฏิบัติงานของผูปฏิบัติงานจากระยะไกลตามแนวปฏิบัติการ รวมถึงการเตรียมการระบบ
เทคโนโลยีสารสนเทศที่เก่ียวของเพ่ือใหมีความมั่นคงปลอดภัย

นโยบายการทาํงานจากระยะไกล และการปฏิบตังิานนอกสถานท่ีตัง้
โดยจัดใหมีแนวทางการทํางานจากระยะไกล และการปฏิบัติงานนอก
สถานท่ีตั้ง ท่ีเหมาะสมกับบริบทสภาพแวดลอมภายใตสภาวะวิกฤติ เพ่ือ
ใหการปฏิบัติงานมีความยืดหยุน คลองตัว รวมท้ังไมสงผลกระทบหรือ
เกิดผลเสียหายตอประสิทธิภาพประสิทธิผลในการดําเนินงาน และยังคง
มีความมั่นคงปลอดภัยที่เพียงพอสําหรับระบบเทคโนโลยีสารสนเทศ หรือ
ขอมูลสารสนเทศท่ีถูกเขาถึงจากระยะไกล



18

• ในการเขาใชงานระบบจากระยะไกล (Remote Access) เพ่ือเพ่ิมความปลอดภัย จะตองมีการตรวจสอบเพ่ือพิสูจน 
ตัวตนของผูใชงาน โดยใชรหัสผาน หรือวิธีการเขารหัส

• ผูปฏิบัติงานยังคงตองสามารถปฏิบัติงานตามลักษณะงาน บทบาท หนาที่ ท่ีไดรับมอบหมาย ดวยการใชเทคโนโลยี
สารสนเทศ และการส่ือสารไดอยางราบร่ืน และไมสงผลกระทบตอประสิทธิภาพหรือผลลัพธของงาน

• ผูปฏิบัติงานจากระยะไกลตองรักษาความลับของหนวยงาน ไมอนุญาตใหครอบครัวหรือบุคคลอ่ืนใด เขาถึงระบบ
เทคโนโลยีสารสนเทศของสํานักงาน

• ผูบริหารตองรับผิดชอบกํากับดูแล สื่อสารเก่ียวกับรายละเอียดของแนวปฏิบัติดังกลาวใหผูดูแลระบบ และผูปฏิบัติงาน
ไดรับทราบอยางท่ัวถึง พรอมทั้งควบคุมใหมีการปฏิบัติตาม
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การดําเนินงานตอเน่ือง  
Business Continuity Plan (BCP)  
และรับเหตุการณ์ฉุกเฉิน (Disaster)

นโยบายการดาํเนินงานตอเนือ่ง Business Continuity Plan (BCP)  
และรับเหตกุารณ์ฉกุเฉิน (Disaster)
โดยจัดใหมีแผนบริหารความตอเน่ืองการดําเนินงาน (BCP) เพ่ือให
มั่นใจวาการใหบริการท่ีกําหนดไวในแผน จะสามารถดําเนินตอไปได 
เมื่อเกิดเหตุการณที่จะตองประกาศใชแผนบริหารความตอเน่ืองการ 
ดําเนินงาน โดยผูท่ีไดรับมอบหมาย สามารถปฏิบัติตามกระบวนการที่ 
กําหนดไวไดอยางถูกตอง หรือสามารถกูคืนระบบกลับมาใหบริการตอไป 
ได

แนวปฏิบตัติามนโยบาย

• จัดทําแผนการบริหารจัดการความตอเนื่องทางธุรกิจ และมีการกําหนดโครงสรางในการบริหารจัดการ
• มีการวิเคราะหผลกระทบทางธุรกิจ และทําการประเมินความเสี่ยง
• มีการกําหนดกลยุทธในการรับมือและตอบสนองตอเหตุการณฉุกเฉิน
• มีการจัดทําแผนและแนวปฏิบัติท่ีเหมาะสม เพ่ือรับมือและตอบสนองตอเหตุการณฉุกเฉินที่เกิดข้ึน
• มีการซักซอมและการทบทวนปรับปรุงแผน

(Reference: BS 25999 Standard) 
มาตรฐานการบริหารจัดการความต่อเนื่องทางธุรกิจ
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• มีกรอบนโยบาย ขอบเขตของแผนบริหารความตอเน่ืองการดําเนินงาน ท่ีครอบคลุมและรองรับตอเหตุการณฉุกเฉิน
• มีโครงสรางในการบริหารจัดการ การจัดตั้งคณะทํางานหรือทีมงานท่ีรับผิดชอบในการจัดการตามแผนอยางเหมาะสม  

เพื่อใหสามารถบริหารจัดการความตอเนื่องไดอยางมีประสิทธิภาพ และกลับสูสภาวะปกติไดโดยเร็ว โดยอาจกําหนด
บทบาทหนาท่ีใหชัดเจน อาทิ

• มีการวิเคราะหความเสี่ยงและผลกระทบตอกระบวนการทํางานหรือการใหบริการ (Business Impact Analysis)  
ที่สําคัญ เพ่ือกําหนดวิธีการดําเนินการในเหตุการณฉุกเฉินตามระดับของผลกระทบ

• ระบุสถานการณ/เหตุการณ ที่ทําใหเกิดความเสี่ยงเพ่ือจัดทําแผนรับมือ โดยแผนรับมืออาจแตกตางกันไปในแตละ
สถานการณ อาทิ

• กลยุทธความตอเนื่อง เป็นแนวทางในการจัดหาและบริหารจัดการทรัพยากรใหมีความพรอมเมื่อเกิดสภาวะวิกฤต
กําหนดกลยุทธในการตอบสนองตอเหตุการณวิกฤติ เชน การกูคืนการดําเนินงาน การจัดการทรัพยากรท่ีเหมาะสม
และสงผลกระทบกับหนวยงานนอยที่สุด

1. คณะกรรมการบริหารความตอเนื่อง มีหนาที่ในการประเมินลักษณะ ขอบเขต และแนวโนมของอุบัติการณท่ีเกิดข้ึน 
เพื่อกําหนดทศิทางในการดําเนินการบริหารความตอเนื่อง และใหการสนับสนุนการดําเนินงาน ตลอดจนสรรหา
ทรัพยากรตามที่ไดกําหนดไวในแผนดําเนินธุรกิจอยางตอเนื่องฯ

2. ผูประสานงานคณะกรรมการบริหารความตอเน่ือง มีหนาที่ในการติดตอคณะกรรมการบริหารความตอเน่ือง และผูที่
เกี่ยวของ หากมีการประกาศใชงานแผนดําเนินธุรกิจอยางตอเน่ืองฯ รวมถึง สนับสนุนการปฏิบัติงานของทีมกูคืนระบบ
และตรวจสอบผลการกูคืนระบบ

3. ทีมบริหารจัดการการกูคืนระบบ มีหนาท่ีในการดําเนินการกูคืนและฟ้ืนฟูระบบที่สําคัญตามที่กําหนดไวในแผนการ 
ดําเนินงาน

4. ฝายสนับสนุนและแจงขาวสาร มีหนาที่ในการติดตอและประสานงานแกหนวยงานท่ีเก่ียวของ รวมทั้ง การจัดเตรียม
ทรัพยากรท่ีสาํคัญ เชน อาคาร/สถานที่ปฏิบัติงานสํารอง อุปกรณตาง ๆ ท่ีจําเป็นสําหรับการดําเนินงาน เป็นตน

1. แผนดินไหว
2. อัคคีภัย
3. วาตภัย
4. อุทกภัย
5. เหตุการณกอการราย
6. เหตุการณประทวงหรือชุมนุมทางการเมือง
7. อุปกรณเครือขายชํารุดหรือไดรับความเสียหาย
8. โรคระบาด
9. การโจมตีทางไซเบอร

การบรหิารจดัการความตอเน่ืองทางธรกจิ และการกาํหนดโครงสรางในการบรหิารจดัการ

การวเิคราะห์ผลกระทบทางธรกจิ และทาํการประเมินความเส่ียง

การกาํหนดกลยุทธ์ในการรบัมอืและตอบสนองตอเหตกุารณ์ฉุกเฉิน
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• ใหมีการกําหนดข้ันตอนปฏิบัติที่เหมาะสมกับสถานการณความเสี่ยง ครอบคลุมการวางแผนรองรับเหตุการณฉุกเฉิน
การวางแผนการกูคืนระบบสําหรับระบบหรือบริการท่ีสําคัญ ใหสามารถดําเนินการไดภายในระยะเวลาที่กําหนด

1. การเตรียมการกอนเกิดเหตุการณฉุกเฉิน
2. การรับมือกับเหตุการณฉุกเฉิน
3. การจัดเตรียมสถานท่ี
4. สถานการณและขั้นตอนการกูคืนระบบ

• เมื่อไดแผนบริหารความตอเน่ืองการดําเนินงาน (BCP) มาแลว จะตองมีการทดสอบและประเมินแผน อาจทําการ 
ทดสอบโดยใชสถานการณจําลองตามความเสี่ยงท่ีไดวิเคราะห และดําเนินการตามแผนนั้น ท้ังนี้ เพ่ือทดสอบ
ประสิทธิภาพของแผนในการแกไขสถานการณและสามารถรองรับใหธุรกิจดําเนินไปไดอยางตอเน่ือง เป็นการซักซอม
วิธีปฏิบัติทดสอบและปรับปรุงแผนใหเหมาะสม เพ่ือใหสามารถใชการไดจริงตามแผนงานที่กําหนดไว

การจดัทาํแผนและแนวปฏิบตัท่ีิเหมาะสม เพ่ือรับมอืและตอบสนองตอเหตกุารณฉุ์กเฉนิทีเ่กดิขึน้

การซกัซอมและการทบทวนปรับปรงแผน
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• ประกาศสํานักงานกองทุนสนับสนุนการสรางเสริมสุขภาพ เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
https://dol.thaihealth.or.th/File/media/23e6a66d-9421-49bd-bbb1-b0e06509ad8a.pdf

• วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการส่ือสาร กรมอนามัย

• NIST SP 800-63B https://pages.nist.gov/800-63-3/sp800-63b.html, 
CyLab Carnegie Mellon University https://www.cylab.cmu.edu/_files/pdfs/tech_reports/CMUCyLab11008.

pdf
• ประกาศสํานักงานกองทุนสนับสนุนการสรางเสริมสุขภาพ เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

https://dol.thaihealth.or.th/File/media/23e6a66d-9421-49bd-bbb1-b0e06509ad8a.pdf

• แนวทางปฏิบตัิในการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ ของผูประกอบธุรกิจหลักทรัพยและสัญญาซื้อขาย 
ลวงหนา

• แนวทางสําหรับการปฏิบัติงานนอกสถานที่ต้ัง (Work from Home) กรณีโรคติดเชื้อไวรัสโคโรนา 2019 (COVID-19)  
กรมควบคุมโรค กระทรวงสาธารณสุข

• บทความเดือนมีนาคม Business Continuity Plan เรียบเรียงโดย สํานักประสานดานการตางประเทศ สํานักงานสงเสริม

วิสาหกิจขนาดกลางและขนาดยอม

• การบริหารความตอเน่ืองทางธุรกิจ (Business Continuity Management : BCM) งานบริหารความเสี่ยง สํานักงาน
อธิการบดี มหาวิทยาลัยมหิดล

• โปรแกรม Anti-Malware 
https://www.it.chula.ac.th/service/antivirus/

• ประกาศ กระทรวงไอซีที เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ 
https://bit.ly/36AziYF

• วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการส่ือสาร กรมอนามัย

การบรหิารจดัการการเขาถึงและการใชงานระบบสารสนเทศ

การบรหิารจดัการบญัชผีใูชและการใชงานรหสัผาน

การทาํงานจากระยะไกล และการปฏิบตังิานนอกสถานทีต่ัง้ 

การดาํเนินงานตอเน่ือง Business Continuity Plan (BCP) และรบัเหตกุารณ์ฉุกเฉิน (Disaster)

การใชงานเคร่ืองคอมพิวเตอร์และอปกรณ์ไอทขีองหนวยงาน

อางอิง


