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Ÿ ครอบคลุมการรักษาความมั่นคงปลอดภัยทางกายภาพของหองควบคุมŸระบบเครือขายคอมพิวเตอรŸการควบคุม 
การเขา-ออกŸการกําหนดสิทธิ์ผูผานเขา-ออกŸและความปลอดภัยทางกายภาพของเครือขายสื่อสัญญาณภายในมหาวิทยาลัยŸ
โดยใหมีการกําหนดมาตรการและแนวทางในการปองกันอาคารและอุปกรณในหองควบคุมระบบคอมพิวเตอรŸและมาตรการ
ในการใชหองควบคุมระบบคอมพิวเตอรŸการควบคุมการเขา-ออกŸการแบงสวนพ้ืนทีŸ่และการกําหนดสิทธ์ิผูผานเขา-ออกŸเพื่อ
ใหมั่นใจไดวาหองควบคุมระบบคอมพิวเตอรมีความปลอดภัยจากอุบัติภัยทางธรรมชาตŸิเชนŸแผนดินไหวŸนํ้าทวมŸเปนตนŸ
หรือจากการโจรกรรมทรัพยสินของเครือขายŸรวมถึงŸการปองกันอุบัติเหตุอันกอใหเกิดความเสียหายเนื่องจากกระแสไฟฟา
ลัดวงจรŸอุณหภูมิในหองควบคุมที่สูงเกินขีดจํากัดŸหองควบคุมมีความชื้นสูงŸหรือการกระทําโดยประมาทŸเชนŸการทําน้ําหก
ลงเครื่องคอมพิวเตอรเซิรฟเวอรŸเปนตน

Ÿ ครอบคลุมทั้งในคอมพิวเตอรแมขายและคอมพิวเตอรสวนบุคคลŸเพ่ือใหมีชุดขอมูลสํารองกรณีเกิดความเสียหาย 
กับขอมูลและสามารถกูกลับคืนมาไดอยางมีประสิทธิภาพŸโดยใหกําหนดแนวปฏิบัติในการสํารองขอมูลและกูคืนระบบอยาง 
มีข้ันตอนและลดความเส่ียงท่ีอาจเกิดขึ้นŸเพ่ือสรางความมั่นใจในการเก็บรักษาและใชงานขอมูลŸโดยมีวัตถุประสงคเพ่ือใหผู
ดูแลระบบคอมพิวเตอรและเครือขายสามารถดําเนินการสํารองขอมูลไดอยางถูกตองŸและสามารถกูคืนระบบไดในกรณีที่
จําเปน

Ÿ ครอบคลุมการบริหารความเปลี่ยนแปลงในระดับการปรับปรุงŸ(Patch/Upgrade)Ÿและระดับการเปลี่ยนแปลงŸ
(Change)ŸระบบงานหรือระบบปฏิบัติการŸโดยใหมีการกําหนดข้ันตอนและขอปฏิบัติกอนดําเนินการเปล่ียนแปลงŸเพ่ือลด 
ความเสี่ยงในการหยุดใหบริการŸและเป็นการเปลี่ยนแปลงโดยมีเหตุอันควรŸเพ่ือใหผูดูแลระบบและผูใชระบบสารสนเทศ 
สามารถวางแผนปฏิบัติงานลวงหนาและลดผลกระทบที่เกิดจากการปรับเปลี่ยนได

Ÿ ครอบคลุมการเขาถึงระบบคอมพิวเตอรและเครือขายของมหาวิทยาลัยŸรวมถึงการใชงานระบบสารสนเทศตางŸๆ Ÿ
ของหนวยงานใหมีความมั่นคงปลอดภัย

Ÿ ครอบคลุมการบริหารบัญชีรายช่ือผูใชงานระบบŸการกําหนดรหัสผานŸการกําหนดสิทธิ์เฉพาะผูท่ีไดรับอนุญาตŸ 
รวมถึงบัญชีของผูใหบริการภายนอกŸ(Vendor)Ÿท่ีมีการปฏิบัติงานโดยมีการเขาถึงระบบตางŸๆ Ÿของหนวยงาน

1. นโยบายความมัน่คงปลอดภัยด)านกายภาพ 

2. นโยบายการสํารองข)อมลูและกู)คืน 

3. นโยบายการบรหิารความเปลีย่นแปลง

4. นโยบายการบรหิารจดัการการเข)าถงึและการใช)งานระบบสารสนเทศ

5. นโยบายการบรหิารจดัการบัญชีผู)ใช)และการใช)งานรหสัผ=าน

นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ
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Ÿ ครอบคลุมการใชงานเครื่องคอมพิวเตอรและอุปกรณไอทีท่ีเป็นทรัพยสินของมหาวิทยาลัยŸผูใชงานมีหนาท่ีรักษา
ใหสามารถใชงานไดŸและไมละเมิดความปลอดภัยตอระบบเทคโนโลยีสารสนเทศโดยรวมของมหาวิทยาลัยŸเชนŸมีการติดตั้ง
โปรแกรมปองกันมัลแวรŸมีการอัปเดตระบบปฏิบัติการŸและอัปเดตซอฟตแวรอ่ืนŸๆ Ÿท่ีติดต้ังอยูบนเคร่ืองอยางสม่ําเสมอ

Ÿ โดยจัดใหมีแนวทางการทํางานจากระยะไกลŸและการปฏิบัติงานนอกสถานที่ตั้งŸท่ีเหมาะสมกับบริบทสภาพแวดลอม
ภายใตสภาวะวิกฤติŸเพ่ือใหการปฏิบัติงานมีความยืดหยุนŸคลองตัวŸรวมทั้งไมสงผลกระทบหรือเกิดผลเสียหายตอประสิทธิภาพ 
ประสิทธิผลในการดําเนินงานŸและยังคงมีความมั่นคงปลอดภัยที่เพียงพอสําหรับระบบเทคโนโลยีสารสนเทศŸหรือขอมูล
สารสนเทศที่ถูกเขาถึงจากระยะไกล

Ÿ โดยจัดใหมีแผนบริหารความตอเนื่องการดําเนินงานŸ(BCP)Ÿเพื่อใหม่ันใจวาการใหบริการที่กําหนดไวในแผนŸจะ 
สามารถดําเนินตอไปไดเมื่อเกิดเหตุการณที่จะตองประกาศใชแผนบริหารความตอเน่ืองการดําเนินงานŸโดยผท่ีูไดรับมอบหมาย 
สามารถปฏิบัติตามกระบวนการที่กําหนดไวไดอยางถูกตองŸหรือสามารถกูคืนระบบกลับมาใหบริการตอไปได

Ÿ Ÿ Ÿ

ŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸ(นายรุงโรจนŸกิตติถาวรกุล)
ŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸŸผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ

6. นโยบายการใช)งานเครือ่งคอมพิวเตอร์และอAปกรณ์ไอทขีองหน=วยงาน

7. นโยบายการทาํงานจากระยะไกล และการปฏิบตังิานนอกสถานทีต่ัง้

8. นโยบายการดําเนนิงานต=อเนือ่ง Business Continuity Plan (BCP) และรบัเหตกุารณ์ฉกุเฉิน (Disaster)

ประกาศ ณ วันท่ี ................................................................
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คําจาํกดัความ

การจดัแบ=งพืน้ท่ี หองควบคุมระบบแบงเปนŸ2Ÿพ้ืนที่Ÿไดแก

1. สบท.ŸหมายถึงŸสํานักบริหารเทคโนโลยีสารสนเทศ
2.Ÿ หองควบคุมระบบŸหมายถึงŸหองที่ติดต้ังและจัดวางระบบเซิรฟเวอรŸอุปกรณเช่ือมตอŸและอุปกรณเครือขาย
3. เจาหนาท่ีหองควบคุมระบบŸไดแกŸผูดูแลระบบคอมพิวเตอรŸผูดูแลระบบเครือขายŸและผูดูแลระบบฐานขอมูล
4. ผูบริหารŸไดแกŸผูอํานวยการŸสบท.Ÿ ผูอํานวยการฝายของŸสบท.

• พ้ืนท่ีควบคุมŸ(ControlŸArea)Ÿเปนพื้นที่ท่ีจัดไวสําหรับการเย่ียมชมหรือสังเกตการณระบบ
• พ้ืนท่ีจํากัดการเขาถึงŸ(RestrictedŸArea)Ÿเปนหองที่มีระบบคอมพิวเตอรและเครือขายติดตั้งอยู

นโยบายความม่ันคงปลอดภยัด)านกายภาพ 
ใหมีการกําหนดมาตรการและแนวทางในการปองกันอาคารและอุปกรณ 
ในหองควบคุมระบบคอมพิวเตอรŸ และมาตรการในการใชหองควบคุม
ระบบคอมพิวเตอรŸ การควบคุมการเขา-ออกŸ การแบงสวนพ้ืนที่และการ 
กําหนดสิทธ์ิผ ูผ านเข า-ออกŸ เพื่อใหมั่นใจได ว าห องควบคุมระบบ 
คอมพิว เตอร มี ความปลอดภัยจากอุ บัติ ภัยทางธรรมชาติ Ÿ เช น 
แผนดินไหวŸ นํ้าทวมŸ เปนตนŸ หรือจากการโจรกรรมทรัพยสินของ 
เครือขายŸ รวมถึงŸ การปองกันอุบัติเหตุอันกอใหเกิดความเสียหาย
เน่ืองจากกระแสไฟฟาลัดวงจรŸ อุณหภูมิในหองควบคุมที่สูงเกินขีดจํากัดŸ
หองควบคุมมีความชื้นสูงŸ หรือการกระทําโดยประมาทŸ เชนŸ การทําน้ํา
หกลงเคร่ืองคอมพิวเตอรเซิรฟเวอรŸ เปนตน

แนวปฏิบตัติามนโยบาย 

ความมั่นคงปลอดภัย  
ด)านกายภาพ
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1. ข)อกําหนดของห)องควบคมุระบบ

2. ข)อกาํหนดการเข)าพืน้ทีค่วบคมุ2. ข)อกาํหนดการเข)าพืน้ทีค่วบคมุ

ประกอบดวย

1. ขอกําหนดของหองควบคุมระบบ
2.Ÿ ขอกําหนดการเขาพ้ืนท่ีควบคุม
3. ขอกําหนดการเขาพ้ืนท่ีจํากัดการเขาถึง
4. ขอกําหนดการบํารุงรักษาหองควบคุมระบบและระบบเครือขาย

• แยกอุปกรณท่ีมีความสําคัญมากออกจากอุปกรณที่ใชงานทั่วไปŸโดยกําหนดลําดับความสําคัญของอุปกรณแตละชนิดไว
• จัดหาŸRackŸในการจัดเก็บอุปกรณตางŸๆ Ÿที่เหมาะสมเพื่อสะดวกในการบํารุงรักษา
• ไมวางอุปกรณตางŸๆ Ÿใหเครื่องปรับอากาศเปาถูกโดยตรงเพ่ือหลีกเลี่ยงความช้ืนŸหรือไมวางอุปกรณใกลประตูŸหนาตาง

เพ่ือปองกันอุบัติเหตุที่อาจเกิดข้ึน
• เก็บสายเครือขายŸ(NetworkŸCable)ŸและสายไฟฟาใหเรียบรอยŸเพ่ือปองกันการเดินสะดุด
• ติดประกาศบันทึกการบํารุงรักษาŸการซอมแซมŸและหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณ
• ติดตั้งระบบรักษาความปลอดภัยในหองŸเชนŸกลองŸCCTVŸระบบควบคุมการเขา-ออกหองŸเป็นตน
• มีระบบและอุปกรณปองกันอัคคีภัย
• มีระบบไฟฟาสํารองเพ่ือใหสามารถทํางานไดตลอดเวลาŸและตองมีการตรวจสอบระบบไฟฟาสํารองอยางนอยปีละŸ 

2Ÿครั้งŸเพ่ือเป็นการลดความเสียหายที่อาจจะเกิดข้ึน
• มีระบบปองกันไฟฟาจากฟาผา
• มีระบบปรับอากาศแบบควบคุมอุณหภูมิŸ(10Ÿ-Ÿ26.7°C)

• ไมอนุญาตใหบุคคลใดเขาไปในพ้ืนท่ีควบคุมŸยกเวนŸเจาหนาท่ีหองควบคุมระบบŸบุคลากรŸสบท.Ÿท่ีไดรับอนุญาตŸ
ผูบริหารŸหรือบุคคลที่ผูบริหารนําเขาเย่ียมชมŸ

• บุคคลอ่ืนท่ีมีความจําเปนในการปฏิบัติงานหรือการเขาเย่ียมชมในพ้ืนท่ีควบคุมŸตองไดรับอนุญาตจากผูบริหารŸและ
จะตองมีเจาหนาที่นําเย่ียมชมอยูดวยตลอดเวลาŸ

• ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลใหเกิดความเสียหายตอทรัพยสินของŸสบท.Ÿบุคคล
อ่ืนอาจเขาในพื้นท่ีควบคุมไดหากไดรับอนุญาตจากผูบริหาร

• ไมอนุญาตใหนําอาหารหรือเคร่ืองด่ืมเขาในเขตพ้ืนที่ควบคุม

ข)อกาํหนดการปIองกนัทางกายภาพ
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3. ข)อกาํหนดการเข)าพืน้ทีจํ่ากดัการเข)าถงึ

4. ข)อกาํหนดการบาํรAงรักษาห)องควบคมุระบบและระบบเครอืข=าย

• ไมอนุญาตใหบุคคลใดเขาไปในพื้นท่ีจํากัดการเขาถึงŸยกเวนŸเจาหนาท่ีหองควบคุมระบบ
• ในกรณีมีบุคคลท่ีมีความจําเปนตองเขาไปปฏิบัติงานในพื้นที่จํากัดการเขาถึงŸบุคคลดงักลาวตองไดรับอนุญาตจาก

ผูบริหารŸและตองมีเจาหนาที่รับผิดชอบอยางนอยŸ1ŸคนŸเขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้งŸและ
ใหบันทึกกิจกรรมการปฏิบัติงานทุกครั้งŸŸ

• กรณีมีบุคคลท่ีไดรับคําส่ังจากผูบริหารใหเขาปฏิบัติหนาท่ีในพ้ืนท่ีจํากัดการเขาถึงŸจะตองมีเจาหนาที่รับผิดชอบ
อยางนอยŸ1ŸคนŸเขาไปรวมปฏิบัติงานและประสานงานดวยทุกคร้ังŸและใหบันทึกกิจกรรมการปฏิบัติงานทุกครั้งŸ

• ไมอนุญาตใหนําอาหารหรือเคร่ืองด่ืมเขาไปในพื้นที่จํากัดการเขาถึงŸ
• ไมอนุญาตใหมีการเขาเยี่ยมชมในพ้ืนที่จํากัดการเขาถึง
• ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลใหเกิดความเสียหายตอทรัพยสินของŸสบท.Ÿบุคคล

อ่ืนสามารถเขาไปในพ้ืนที่จํากัดการเขาถึงไดŸหากไดรับอนุญาตจากผูบริหาร

• ตรวจสอบความพรอมของระบบรักษาความปลอดภัยทุกŸ3Ÿเดือน
• กําหนดข้ันตอนและแผนการดําเนินงานเมื่อเกิดกรณีฉุกเฉินŸเชนŸไฟไหมŸหรือมีผูบุกรุกŸเปนตนŸ
• ทําการซอมการปฏิบัติงานรับมือตอกรณีเกิดเหตุฉุกเฉินอยางนอยปีละŸ1Ÿครั้ง
• ตองบํารุงรักษาระบบคอมพิวเตอรŸระบบเครือขายŸและคอมพิวเตอรแมขายŸอยางสม่ําเสมอŸหรือตามรอบระยะเวลาท่ี

แนะนําโดยผูผลิต
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คาํจาํกดัความ

การจดัให)มีระบบสาํรองข)อมลู

1.Ÿ ผูดูแลระบบคอมพิวเตอรŸหมายถึงŸเจาหนาท่ีผูไดรับมอบหมายใหดูแลจัดการระบบคอมพิวเตอร
2.Ÿ ผูดูแลระบบเครือขายŸหมายถึงŸเจาหนาที่ผูไดรับมอบหมายใหดูแลจัดการระบบเครือขาย
3.Ÿ ผูใชŸไดแกŸบุคลากรŸหรือŸนิสิตท่ีมีช่ืออยูในบัญชีรายช่ือท่ีออกโดยสํานักบริหารเทคโนโลยีสารสนเทศŸและ/หรือŸบุคคล

ภายนอกท่ีไดรับอนุญาตใหใชเครือขายคอมพิวเตอรŸและ/หรือŸระบบสารสนเทศของมหาวิทยาลัย
4.Ÿ การสํารองขอมูลŸหมายถึงŸการทําสํารองขอมูลท้ังหมดŸ(FullŸBackup)Ÿเพ่ือใหสามารถกูคืนขอมูลภายหลังไดครบถวน 

สมบูรณŸถูกตอง

1.Ÿ ผูดูแลระบบคอมพิวเตอรตองจัดใหมีการสํารองและทดสอบขอมูลที่สํารองเก็บไวอยางสมํ่าเสมอŸและใหเป็นไปตาม
นโยบายการสํารองขอมูล

2.Ÿ การสํารองขอมูลŸผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลที่สําคัญไวŸโดยการทําสํารองขอมูลภายในมหาวิทยาลัยŸ 
หมายถึงการทําสํารองขอมูลท้ังหมดŸผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลที่สําคัญไวŸตามระยะเวลาที่เหมาะสม
และกําหนดไวชัดเจนŸเชนŸสํารองขอมูลอยางนอยŸ1Ÿครั้งในรอบสัปดาหŸทุกŸๆ ŸสัปดาหŸเป็นตน

3.Ÿ การจัดทําบันทึกการสํารองขอมูลŸผูดูแลระบบคอมพิวเตอรตองทําบันทึกรายละเอียดการสํารองขอมูลŸไดแกŸเวลาเร่ิมตน 
และส้ินสุดŸช่ือผูสํารองŸชนิดของขอมูลท่ีบันทึกŸเปนตนŸทุกคร้ังที่ทําการสํารองขอมูล

นโยบายการสาํรองข)อมูลและกู)คนื
ครอบคลุมทั้งในคอมพิวเตอรแมขายและคอมพิวเตอรสวนบุคคลŸ เพ่ือให 
มีชุดขอมูลสํารองกรณีเกิดความเสียหายกับขอมูลŸ และสามารถกูกลับคืน
มาไดอยางมีประสิทธิภาพŸ โดยใหกําหนดแนวปฏิบัติในการสํารองขอมูล
และกูคืนระบบอยางมีข้ันตอนและลดความเสี่ยงที่อาจเกิดข้ึนŸ เพื่อสราง
ความมั่นใจในการเก็บรักษาและใชงานขอมูลŸ โดยมีวัตถุประสงคเพื่อให 
ผูดูแลระบบคอมพิวเตอรและเครือขายสามารถŸ ดําเนินการสํารองขอมูล
ไดอยางถูกตองและสามารถกูคืนระบบไดในกรณีที่จําเปน

แนวปฏิบตัติามนโยบาย 

การสํารองข)อมูล   
และกู )คืน
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4. การรายงานขอผิดพลาดŸ(FaultŸLogging)Ÿผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผิดพลาดจากการทําสํารองขอมูล 
รวมท้ังเสนอวิธีการที่ใชในการแกไขขอผิดพลาดดวย

5. ในกรณีที่ผูดูแลระบบคอมพิวเตอรŸและ/หรือŸผูดูแลระบบเครือขายไมสามารถปฏิบัติงานไดŸตองมีการมอบหมายหนาท่ี 
การสํารองขอมูลไวลวงหนาใหกับเจาหนาท่ีคนอ่ืนŸเพ่ือใหเจาหนาที่ผูน้ันสามารถทําหนาที่สํารองขอมูลในกรณีที่จําเปน

6.Ÿ ในกรณีที่พบปญหาในการสํารองขอมูลจนเปนเหตุใหไมสามารถดําเนินการสํารองขอมูลอยางสมบูรณไดŸใหดําเนิน
การแกไขปญหาและสรุปผลการแกไขปญหาŸและรายงานตอผูบริหาร

7.Ÿ ผูดูแลระบบคอมพิวเตอรŸและ/หรือŸผูดูแลระบบเครือขายมีหนาท่ีกําหนดชนิดและชวงเวลาการสํารองขอมูลตามความ
เหมาะสมŸพรอมท้ังกําหนดสื่อที่ใชในการเก็บขอมูลŸตัวอยางรูปแบบการสํารองขอมูลŸอาทŸิการสํารองขอมูลทั้งหมดŸ
(FullŸBackup)ŸการสํารองขอมูลแบบสะสมŸ(IncrementalŸBackup)Ÿหรืออาจเลือกใชการสํารองขอมูลรูปแบบอ่ืนŸๆ Ÿ
ตามความเหมาะสมŸแตตองใหมั่นใจวามีการสํารองขอมูลไดครบถวนตามเปาหมายท่ีกําหนดไวŸรวมทั้งสามารถกูกลับ
คืนไดดวย

8. การสํารองขอมูลภายนอกสํานักงานŸ(Off-siteŸBackup)Ÿผูดูแลระบบคอมพิวเตอรตองจัดใหมีการสํารองขอมูลภายนอก 
สํานักงานตามความเหมาะสมของหนวยงานŸทั้งนี้Ÿเพ่ือใหสามารถกูระบบกลับคืนไดอยางรวดเร็วŸและเพื่อปองกัน
ระบบจากการถูกโจมตีหรือจากหายนะที่อาจเกิดขึ้น

9. การเขารหัสขอมูลสําคัญในการสํารองขอมูลŸ(EncryptedŸBackup)Ÿผูดูแลระบบคอมพิวเตอรตองจัดใหมีการเขารหัส
ขอมูลสํารองที่สําคัญŸโดยการใชเทคโนโลยีการเขารหัสที่เหมาะสมŸเพื่อปองกันมิใหขอมูลสํารองน้ีถูกเปดเผย

10.Ÿนโยบายที่ตองปฏิบัติเก่ียวของกับการสํารองขอมูลŸ(BackupŸPolicy)Ÿผูดูแลระบบคอมพิวเตอรตองปฏิบัติตามข้ันตอน 
การสํารองขอมูลŸBackupŸProcedureŸโดยเครงครัด

1. ในกรณีที่พบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรŸและ/หรือŸระบบเครือขายŸจนเปนเหตุทําใหตอง 
ดําเนินการกูคืนระบบŸใหผูดูแลระบบคอมพิวเตอรŸและ/หรือŸผูดูแลระบบเครือขายŸมีหนาที่ดําเนินการแกไขŸรายงาน
ผลการแกไขŸพรอมท้ังบันทึกและใหรายงานสรุปผลการปฏิบัติงานŸตอผูบริหารหรือผูที่ไดรับมอบหมาย

2.Ÿ ใหใชชุดขอมูลทันสมัยที่สุดŸ(LatestŸUpdate)Ÿท่ีไดสํารองไวเพื่อกูคืนระบบŸหรือใชชุดขอมูลท่ีสมบูรณที่สุดŸเพื่อให 
ระบบกลับมาใชงานไดตามปกติ

3. หากความเสียหายที่เกิดข้ึนกับระบบคอมพิวเตอรŸหรือระบบเครือขายŸกระทบตอการใหบริการหรือการใชงานของผูใช 
ระบบŸใหแจงผูใชงานทราบทันทŸีพรอมท้ังรายงานความคืบหนาการกูคืนระบบเปนระยะŸๆ Ÿจนกวาจะดําเนินการ 
เสร็จสิ้นอยางสมบูรณ

การกู)คนืระบบ



8

แนวปฏิบตัติามนโยบาย
ผูเก่ียวของ

ความคาดหวังจากการปฏิบัติตามนโยบายนี้Ÿคือ

Ÿ นโยบายฉบับนี้บังคับใหมีผูมีอํานาจหนาท่ีและความรับผิดชอบในการติดตั้งŸควบคุมการทํางานของผูเกี่ยวของทุกคน 
ในการดําเนินการเปลี่ยนแปลงระบบสารสนเทศŸโดยกําหนดใหมีผูท่ีมีหนาท่ีเฉพาะŸดังตอไปน้ี

1.Ÿ ปองกันการปรับเปล่ียนการทํางานของระบบสารสนเทศŸโดยผูดูแลระบบและผูใชงานไมทราบŸและมีการเตรียมการ
รองรับไวลวงหนาŸ(AnnouncedŸandŸScheduledŸChanges)

2.Ÿ สามารถติดตามและลําดับการปรับเปล่ียนระบบสารสนเทศได
3.Ÿ สามารถกูการทํางานเดิมของระบบสารสนเทศกลับคืนมาไดŸซึ่งตองมีการเตรียมการกอนการปรับเปลี่ยนŸมีการเฝา

ติดตามและการประเมินผลŸเพ่ือใหการปรับเปลี่ยนเปนไปดวยดŸีทราบลวงหนาŸและเตรียมการลดผลกระทบตอการ 
ปฏิบัติงาน

1.Ÿ ผูรองขอปรับเปล่ียนระบบสารสนเทศŸมีภาระหนาท่ีŸคือ

1.1Ÿ ยื่นคํารองขอปรับเปลี่ยนระบบตอคณะกรรมการบริหารการเปลี่ยนแปลง
1.2Ÿ เปนผูรับผิดชอบใหมีการปรับเปล่ียนระบบตามที่รองขอŸโดยดําเนินการตามข้ันตอนการปรับเปลี่ยนระบบท่ี 

กําหนดโดยคณะกรรมการบริหารการเปลี่ยนแปลง
1.3Ÿ รวมติดตามŸประเมินŸและจัดทํารายงานแจงผลกระทบจริงท่ีเกิดขึ้นจากการปรับเปล่ียนระบบŸตอคณะกรรมการ

บริหารการเปลี่ยนแปลง

นโยบายการบริหารความเปลี่ยนแปลง
ครอบคลุมการบริหารความเปลี่ยนแปลงในระดับการปรับปรุงŸ (Patch/
Upgrade)Ÿ และระดับการเปลี่ยนแปลงŸ (Change)Ÿ ระบบงานหรือระบบ 
ปฏิบัติการŸ โดยใหมีการกําหนดข้ันตอนและขอปฏิบัติกอนดําเนินการ
เปลี่ยนแปลงŸ เพ่ือลดความเสี่ยงในการหยุดใหบริการŸ และเป็นการ
เปลี่ยนแปลงโดยมี เหตุอันควรŸ เพ่ือให ผู ดูแลระบบและผู ใช ระบบ
สารสนเทศสามารถวางแผนปฏิบัติงานลวงหนาŸ และลดผลกระทบท่ีเกิด
จากการปรับเปลี่ยนได

การบริหาร  
ความเปลี่ยนแปลง
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2.Ÿ ผูประสานงานการบริหารการปรับเปล่ียนระบบสารสนเทศŸมีภาระหนาท่ีŸคือ

3. คณะกรรมการบริหารการเปลี่ยนแปลงŸมีภาระหนาท่ีŸคือ

4. หัวหนาหนวยงานŸมีภาระหนาท่ีŸคือ

1. องคประกอบคณะกรรมการบริหารความเปลี่ยนแปลง

2.Ÿ การดําเนินการของคณะกรรมการการบริหารความเปล่ียนแปลง

2.1Ÿ ติดตามการปรับเปลี่ยนระบบสารสนเทศที่ยังไมเสร็จสมบูรณทั้งหมด
2.2Ÿ จัดการประชุมคณะกรรมการบริหารการเปลี่ยนแปลงระบบสารสนเทศ
2.3Ÿ เวียนปฏิทินการปรับเปลี่ยนระบบสารสนเทศใหกับหนวยงานที่เกี่ยวของทราบ
2.4Ÿ แจงหนวยงานและบุคลากรที่เกี่ยวของใหทราบถึงคาดการณŸผลกระทบที่อาจเกิดข้ึนจากการปรับเปลี่ยนระบบŸ
2.5Ÿ แจงสรุปรายการการปรับเปล่ียนระบบสารสนเทศที่เสร็จสมบูรณแลวŸสงใหกับคณะกรรมการบริหารการ

เปลี่ยนแปลง

3.1 ทบทวนคํารองขอปรับเปลี่ยนระบบและใหความเห็นชอบในการดําเนินการŸโดยคํานึงถึงภารกิจของหนวยงานที่
รองขอŸและภารกิจภาพรวม

3.2Ÿ วิเคราะหและคาดการณผลกระทบท่ีจะเกิดข้ึนจากการปรับเปลี่ยนระบบ
3.3 เสนอทางเลือกและข้ันตอนที่จะลดผลกระทบจากการปรับเปล่ียนระบบใหมีนอยที่สุดŸ
3.4 กําหนดขั้นตอนในการปรับเปลี่ยนระบบอยางละเอียดŸ
3.5 จัดทําแผนการปรับกลับคืนŸอันไดแกŸขั้นตอนปฏิบัติเพื่อกูระบบสารสนเทศŸใหกลับไปมีการทํางานเปนดังสภาพ

เดิมกอนมีการปรับเปลี่ยนŸเผ่ือใชสําหรับกรณีท่ีการปรับเปล่ียนไมเกิดสัมฤทธ์ิผลŸ
3.6Ÿ กําหนดกระบวนการในการเฝาระวังและตรวจสอบความเรียบรอยของระบบหลังการปรับเปล่ียนŸ
3.7Ÿ กําหนดปฏิทินในการดําเนินการปรับเปลี่ยนระบบ

4.1 ทําการอนุมัติการปรับเปล่ียนระบบŸตามที่เสนอโดยคณะกรรมการบริหารความเปลี่ยนแปลงŸ
4.2Ÿ พิจารณารายงานสรุปการปรับเปลี่ยนระบบสารสนเทศŸของคณะกรรมการบริหารความเปล่ียนแปลง

Ÿ คณะกรรมการการบริหารความเปลี่ยนแปลงŸคือŸคณะบุคคลมีหนาที่พิจารณาและอนุมัติการปรับเปล่ียนระบบสารสนเทศ 
มีองคประกอบดังนี้

Ÿ จัดใหมีการประชุมกรรมการการบริหารความเปลี่ยนแปลงŸเปนอยางนอยทุกŸๆ Ÿ3ŸเดือนŸหรือจัดประชุมทุกครั้งกอนมีการ
เปลี่ยนแปลงใหญŸและมีการประกาศŸวันŸเวลาŸและสถานท่ีชดัเจน
Ÿ หัวขอการประชุมมาตรฐานสําหรับการประชุมกรรมการบริหารความเปลี่ยนแปลงŸคือ

1)Ÿ ผูประสานงานการบริหารความเปล่ียนแปลงมาจากหนวยงานรับผิดชอบโดยตรงที่ดูแลและบํารุงรักษาระบบ
สารสนเทศ

2)Ÿ ผูรองขอปรับเปลี่ยนระบบสารสนเทศ
3)Ÿ ตัวแทนจากหนวยงานที่จะไดรับผลกระทบจากการปรับเปลี่ยนระบบสารสนเทศ

1)Ÿ ทบทวนและรับรองการปรับเปลี่ยนระบบสารสนเทศที่เสร็จสมบูรณแลวŸจากการประชุมคร้ังกอน
2)Ÿ การยกเรื่องและนําเสนอคํารองใหมในการปรับเปลี่ยนระบบสารสนเทศ

คณะกรรมการบรหิารความเปลี่ยนแปลง
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3)Ÿ กําหนดตารางเวลาปฏิบัติŸและจัดทําปฏิทินประกาศตารางเวลาท่ีจะมีการปรับเปลี่ยนระบบสารสนเทศŸท่ีไดรับการ
อนุมัติแลวท้ังหมด

4)Ÿ ดําเนินการแจงลวงหนาถึงการปรับเปลี่ยนระบบที่จะเกิดขึ้นแกหนวยงานและบุคลากรŸเพ่ือใหทราบถึงวันเวลาŸและ 
ผลกระทบเปนระยะเวลาลวงหนาอยางนอยŸ30Ÿวัน

5)Ÿ ติดตามŸประเมินŸจัดทํารายงานผลการเปลี่ยนแปลงระบบสารสนเทศŸและจัดเก็บเขาในฐานความรู
6)Ÿ จัดสงรายงานผลการเปลี่ยนแปลงใหคณะกรรมการบริหารเทคโนโลยีสารสนเทศŸรับทราบอยางนอยปละŸ1Ÿครั้ง

Ÿ กรณีการปรับเปลี่ยนนอกกําหนดการหรือการปรับเปล่ียนฉุกเฉินŸซึ่งตองไดรับอนุมัติเรงดวนจากผูอํานวยการสํานัก
บริหารเทคโนโลยีสารสนเทศหรือผูบริหารระดับสูงขึ้นไปŸภายหลังการดําเนินการฉุกเฉินใหผูปฏิบัติท่ีทําหนาที่ปรับเปลี่ยน
ระบบŸจะตองทําเอกสารแสดงรายละเอียดการปรับเปลี่ยนทั้งหมดŸรวมทั้งผลกระทบท่ีเกิดขึ้นŸรายงานตอคณะกรรมการ
บริหารความเปล่ียนแปลงŸภายในŸ30ŸวันŸเพ่ือรับทราบและจัดเก็บเอกสารเขาในฐานความรูตอไปŸนับจากวันท่ีเสร็จสิ้นการ 
ดําเนินการปรับเปลี่ยนฉุกเฉิน
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การบริหารจัดการการเข)าถึง 
และการใช)งานระบบสารสนเทศ

แนวปฏิบตัติามนโยบาย

• ผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงระบบเครือขายŸโดยกําหนดใหผูใชบริการสามารถใชบริการไดŸตามภารกิจของ
ผูใชบริการŸหรือตามบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น

• มีการจํากัดการใชงานสารสนเทศŸโดยผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดใหมีการควบคุมการใชงาน
สารสนเทศในระบบสารสนเทศŸเชนŸกําหนดสิทธิ์ในการใชงานŸและกําหนดกลุมของผูใชท่ีสามารถใชงานไดŸเป็นตน

• ผูดูแลระบบคอมพิวเตอรและเครือขายจะตองกําหนดสิทธิ์ของผูใชในการเขาถึงระบบสารสนเทศแตละระบบŸรวมทั้ง 
กําหนดสิทธิ์ใหเหมาะสมกับหนาท่ีและความรับผิดชอบŸโดยตองใหสิทธ์ิเฉพาะเทาที่จําเป็นแกการปฏิบัติหนาท่ีŸและ
ไดรับความเห็นชอบจากผูบังคับบัญชาหรือหัวหนาหนวยงาน

• ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขายจากระยะไกลŸ(RemoteŸAccess)Ÿโดยกําหนดมาตรการการรักษา
ความมั่นคงปลอดภัยŸเชนŸSSLŸVPNŸเป็นตน

• การอนุญาตใหผูใชเขาสูระบบจากระยะไกลŸตองอยูบนพ้ืนฐานของความจําเป็นเทานั้นŸและไมควรเปิดพอรตŸ(Port)Ÿ
โดยไมจําเป็นŸและตองตัดการเช่ือมตอเมื่อไมไดใชงานแลวŸและจะเปิดใหใชไดตอเมื่อมีการรองขอท่ีจําเป็นเทาน้ัน

• ผูดูแลระบบปองกันการเขาถึงเครื่องคอมพิวเตอรแมขายŸและอุปกรณตอพวงŸโดยไมไดรับอนุญาตŸเชนŸการใชกุญแจ
ล็อกที่ตัวเคร่ืองŸการพิสูจนยืนยันตัวตนŸเป็นตน

• ตองกําหนดใหมีการพิสูจนตัวตนสําหรับผูใชเปนรายบุคคลกอนที่จะอนุญาตใหเขาใชงานระบบ
• ผูดูแลระบบตองบันทึกการทํางานของระบบเครือขายŸบันทึกการปฏิบัติงานของผูใชบริการŸบันทึกการบุกรุกŸบันทึก

การเขา-ออกระบบŸบันทึกการใชงานŸและขอมูลจราจรทางคอมพิวเตอร
• หามผูดูแลระบบŸใชชื่อผูใชงานที่มีสิทธ์ิระดับสูงในการปฏิบัติงานทั่วไป
• จัดใหมีมาตรการเชิงปองกันภัยและผลกระทบท่ีเกิดข้ึนจากการใชงานระบบสารสนเทศŸเชนŸติดต้ังโปรแกรมปองกัน 

มัลแวรท่ีเคร่ืองผูใชงานทุกเครื่องŸมีการติดตั้งŸFirewallŸและŸIPSŸ(IntrusionŸPreventionŸSystem)Ÿเป็นตน
• ผูดูแลระบบคอมพิวเตอรและเครือขายŸตองทบทวนสิทธิ์ในการเขาถึงระบบสารสนเทศของผูใชงานตามรอบระยะเวลา

ท่ีกําหนดŸอยางนอยปีละŸ1Ÿครั้งŸหรือเมื่อมีการเปล่ียนแปลงใดŸๆ ŸเชนŸการโอนยายหนวยงานŸการลาออกŸเป็นตน

นโยบายการบรหิารจดัการการเข)าถงึและการใช)งานระบบสารสนเทศ 
ครอบคลุมการเขาถึงระบบคอมพิวเตอรและเครือขายของมหาวิทยาลัยŸ
รวมถึงการใชงานระบบสารสนเทศตางŸ ๆŸ ของหนวยงานใหมีความ
ปลอดภัย
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• จัดใหมีการอบรมการใชงานระบบเทคโนโลยีสารสนเทศใหกับผูใชงานใหมŸและใหผูใชงานลงนามรับทราบสิทธ์ิและ
หนาที่เก่ียวกับการใชงานระบบเป็นลายลักษณอักษร

• ไมใชซอฟตแวรหรือฮารดแวรใดŸๆ Ÿซึ่งทําใหผูใชมีสิทธ์ิและลําดับความสําคัญในการครอบครองทรัพยากรระบบ 
มากกวาผูใชอ่ืน

• ไมใชคอมพิวเตอรและเครือขายโดยกอผลกระทบตอประสิทธิภาพโดยรวมŸเชนŸการสรางภาระใหกับระบบจนกระทั่ง 
สงผลกระทบตอผูใชงานอ่ืน

• ไมใชอํานาจหนาท่ีของตนในการเขาถึงขอมูลของผูใชงานŸหรือผูใชบริการท่ีใชงานระบบคอมพิวเตอรโดยไมมีเหตุผล
อันสมควร

• ไมกระทําการอันละเมิดสิทธิ์ของผูอ่ืนหรือระบบŸหรือความผิดใดŸๆ ŸตามŸพรบ.Ÿวาดวยการกระทําความผิดเกี่ยวกับ 
คอมพิวเตอรŸพ.ศ.Ÿ2550Ÿและที่แกไขเพิ่มเติมŸโดยพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรŸ 
(ฉบับทีŸ่2)Ÿพ.ศ.Ÿ2560

• หากมีการนําเคร่ืองคอมพิวเตอรสวนตัวที่ปลอดภัยมาใชกับระบบคอมพิวเตอรและเครือขายของมหาวิทยาลัยŸตอง
ปฏิบัติตามแนวปฏิบัติการใชงานเครื่องคอมพิวเตอรและอุปกรณไอทีของหนวยงานอยางเครงครัด



13

การบริหารจัดการบัญชีผู )ใช)  
และการใช)งานรหัสผ=าน

แนวปฏิบตัติามนโยบาย

• กําหนดใหผูใชงานแตละรายมีช่ือผูใชงานŸ(UserŸAccount)Ÿเป็นของตนเอง
• เขารหัสŸ(Encryption)Ÿไฟลที่เก็บรหัสผานŸเพ่ือปองกันการลวงรูหรือแกไขเปลี่ยนแปลง
• ตองตรวจสอบรายชื่อผูใชงานของระบบที่มีผลกระทบและมีความสําคัญสูงตอองคกรอยางสม่ําเสมอŸและดําเนินการ

ตรวจสอบบัญชีŸรายช่ือผูใชงานที่มิไดมีสิทธิ์ใชงานระบบแลวŸเชนŸบัญชีรายชื่อที่ติดมากับระบบŸ(DefaultŸUser)Ÿ 
บัญชีรายชื่อของบุคลากรท่ีลาออกแลวŸเป็นตนŸพรอมท้ังระงับการใชงานโดยทันทีเมื่อตรวจพบŸไดแกŸการระงับŸ
(Disable)ŸการใชงานŸลบออกจากระบบŸหรือเปลี่ยนรหัสผานŸเป็นตน

• กําหนดการสงมอบรหัสผานช่ัวคราวใหกับผูใชบริการดวยวิธีการที่ปลอดภัยŸและควรหลีกเลี่ยงการใชบุคคลอื่นŸหรือŸ
การสงจดหมายอิเล็กทรอนิกสŸ(E-mail)Ÿที่ไมมีการปองกันในการสงรหัสผาน

• ผูใชงานท่ีไดรับรหัสผานในคร้ังแรกหรือไดรับรหัสผานใหมŸควรเปลี่ยนรหัสผานที่ไดรับโดยทันที
• ผูใชงานตองกําหนดรหัสผานท่ีปลอดภัยและรักษารหัสใหเป็นความลับอยูตลอดเวลา
• รหัสผานตองมีความยาวไมนอยกวาŸ8Ÿตัวอักษรข้ึนไปŸและไมใชรหัสผานท่ีเคยถูกพบวามีการรั่วไหลออกสูสาธารณะ
• ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน
• ไมอนุญาตใหมีการแจงรหัสผานที่เป็นขอมูลสวนตัวใหกับบุคคลอ่ืนŸและผูใชงานทุกคนมีหนาที่ในการปองกันรหัสผาน 

ของตนอยางเครงครัด
• ไมอนุญาตใหผูอ่ืนใชบัญชีของตนŸหรือใชบัญชีผูใชงานรวมกันŸหากเกิดปัญหาจากการใหใชงานบัญชีŸเชนŸการละเมิด

ลิขสิทธิŸ์หรือการเก็บขอมูลท่ีผิดกฎหมายŸเจาของบัญชีผูใชงานตองเป็นผูรับผิดชอบ
• ไมลักลอบใชรหัสผานหรือแกะรหัสผานของผูใชอื่นŸหรือการกระทําการอันใดเพ่ือใหไดมาซึ่งรหัสผานของผูอื่น
• เปลี่ยนรหัสผานทุกคร้ังŸในทันทีท่ีมีสัญญาณบอกเหตุวารหัสผานอาจรั่วไหลได
• เจาของบัญชีตองตรวจสอบวามีการกําหนดรหัสผานที่รัดกุมตามแนวทางปฏิบัติดังกลาวŸสําหรับบัญชีผูใชงานท้ังหมด

บนทุกอุปกรณเทคโนโลยีสารสนเทศ

นโยบายการบรหิารจดัการบัญชีผู)ใช)และการใช)งานรหสัผ=าน
ครอบคลุมการบริหารบัญชีรายชื่ อ ผู  ใช  งานระบบŸ การ กําหนด 
รหัสผานŸ การกําหนดสิทธ์ิบัญชีของผูใหบริการภายนอกŸ (Vendor)Ÿ ท่ี 
มีการปฏิบัติงานโดยมีการเขาถึงระบบตางŸ ๆŸ ของหนวยงาน
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• ผูใชงานหรือเจาหนาท่ีปฏิบัติงานบางตําแหนงอาจจะไดรับมอบหมายใหเขาใชระบบงานอื่นŸๆ Ÿท่ีสํานักบริหารเทคโนโลยี
สารสนเทศกําหนดใหใชŸจะตองปฏิบัติตามกฎการใชระบบและเก็บรักษาช่ือและรหัสผานไวŸหามมิใหเปิดเผยกับผูอ่ืนŸ
ยกเวนŸกรณีผูใชงานที่มีอํานาจอนุมัติใดŸๆ ŸในระบบเทคโนโลยีสารสนเทศไมสามารถปฏิบัติงานไดŸอันจะเป็นเหตุให 
ระบบเทคโนโลยีสารสนเทศไมสามารถดําเนินการตอไปไดŸใหแจงผูอํานวยการฝายเพื่อแตงตั้งผูปฏิบัติงานแทนในชวง
เวลาดังกลาวเพื่อใชเป็นหลักฐานในการตรวจสอบการใชสิทธ์ิŸและหลังจากผูปฏิบัติงานแทนดําเนินการเรียบรอยแลวŸ
ใหผูใชงานซ่ึงเป็นเจาของรหัสผานทําการเปลี่ยนรหัสผานโดยทันที
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การใช)งานเครื่องคอมพิวเตอร ์
และอAปกรณ์ไอทีของหน=วยงาน

แนวปฏิบตัติามนโยบาย

สําหรับเครื่องผูใชงาน

• ไมติดตั้งซอฟตแวรอื่นใดท่ีไมเก่ียวของกับการทํางานกับเคร่ืองคอมพิวเตอรท่ีเปนทรัพยสินของมหาวิทยาลัย
• ไมปรับแตงใหมีการละเมิดความปลอดภัยŸเชนŸไมติดตั้งซอฟตแวรท่ีละเมิดลิขสิทธิ์
• ผูใชงานตองติดตั้งโปรแกรมตรวจจับมัลแวรบนเครื่องผูใชงานŸสําหรับปองกันและกําจัดโปรแกรมประสงครายŸ

(Malware)Ÿรวมท้ังทําการปรับปรุงใหทันสมัยอยูเสมอ
• หามมิใหผูใชงานทําการปิดŸหรือยกเลิกŸหรือเปลี่ยนระบบการปองกันโปรแกรมประสงครายที่ติดตั้งอยูบนเครื่อง 

คอมพิวเตอรŸโดยมิไดรับอนุญาตจากผูดูแลระบบ
• ผูใชงานควรทําการปรับปรุงระบบปฏิบัติการŸเว็บบราวเซอรŸและโปรแกรมการใชงานตางŸๆ Ÿอยางสม่ําเสมอŸเพ่ือปิด 

ชองโหวŸ(Vulnerability)Ÿท่ีเกิดข้ึนจากซอฟตแวรŸและปองกันการโจมตีจากภัยคุกคาม
• ตองต้ังคาการใชงานโปรแกรมรักษาหนาจอŸ(ScreenŸSaver)Ÿทําการล็อกหนาจอภาพเมื่อไมมีการใชงานŸหรือลง

บันทึกออกŸ(LogŸOut)Ÿจากระบบปฏิบัติการทันทีเมื่อเลิกใชงานŸหรือไมอยูที่หนาจอเป็นเวลานานŸหลังจากนั้น 
เมื่อตองการใชงานระบบปฏิบัติการอีกŸตองใสรหัสผานอีกคร้ังเพื่อเขาใชงาน

• ทําการŸScanŸไวรัสคอมพิวเตอรและมัลแวรเป็นประจํา
• ผูใชงานมีหนาที่สํารองขอมูลตามคําแนะนําของผูดูแลระบบ
• แจงและติดตอผูดูแลระบบŸหรือฝายบริการเทคโนโลยีสารสนเทศทันทีŸเมื่อมีเหตุการณผิดปกติเกิดข้ึนกับเครื่อง 

คอมพิวเตอรที่ใชงานŸเชนŸมีการติดไวรัสคอมพิวเตอรŸเป็นตน

นโยบายการใช)งานเครือ่งคอมพิวเตอร์และอAปกรณ์ไอทขีองหน=วยงาน
ครอบคลุมการใชงานเคร่ืองคอมพิวเตอรและอุปกรณไอทีที่เป็นทรัพยสิน
ของมหาวิทยาลัยŸ ผู ใช งานมีหนาที่รักษาใหสามารถใชงานไดŸ และ
ไมละเมิดความปลอดภัยตอระบบเทคโนโลยีสารสนเทศโดยรวมของ
มหาวิทยาลัยŸ เชนŸ มีการติดตั้งโปรแกรมปองกันมัลแวรŸ มีการอัปเดต
ระบบปฏิบัติการŸ และอัปเดตซอฟตแวรอ่ืนŸ ๆŸ ท่ีติดตั้งอยูบนเครื่องอยาง
สมํ่าเสมอ
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• ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ตŸรวมถึงการดาวนโหลดŸการปรับปรุงŸ
(Update)ŸโปรแกรมตางŸๆ Ÿตองเป็นไปโดยไมละเมิดลิขสิทธิ์หรือทรัพยสินทางปัญญา

• ไมใชคอมพิวเตอรเพื่อการกระทําที่ผิดกฎหมายŸหรือความผิดใดŸๆ Ÿตามพระราชบัญญัติวาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอรŸพ.ศ.Ÿ2550Ÿและที่แกไขเพิ่มเติมโดยพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ 
คอมพิวเตอรŸ(ฉบับท่ีŸ2)Ÿพ.ศ.Ÿ2560

สําหรับเครื่องใหบริการแมขายŸ

• ดูแลรักษาและปรับปรุงระบบปฏิบัติการใหสามารถใชงานไดดีอยูเสมอ
• อัปเดตระบบปฏิบัติการใหใชงานŸPatchŸลาสุดŸรวมท้ังตรวจสอบรายการชองโหวของระบบสารสนเทศŸหรือซอฟตแวร 

ท่ีใหบริการอยางสม่ําเสมอŸและใหรีบแกไขชองโหวทันทีหากพบวาเป็นความเสี่ยงที่รุนแรง
• ตรวจสอบสิทธ์ิการเขาถึงของผูใชงานบนเคร่ืองŸพรอมทั้งทบทวนการกําหนดสิทธิ์ตามความจําเป็นŸและต้ังคาควบคุม

ในลักษณะการอนุญาตใหใชงานตามรายการสิทธ์ิที่กําหนดไวเทาน้ัน
• ผูดูแลระบบตองตั้งนาฬิกาของเครื่องคอมพิวเตอรแมขายและอุปกรณคอมพิวเตอรท่ีใหบริการทุกชนิดŸใหตรงกับเวลา

อางอิงมาตรฐานระดับชาติŸไดแกŸสถาบันมาตรวิทยาแหงชาติŸกรมอุทกศาสตรŸกองทัพเรือŸศูนยประสานงานการรักษา 
ความปลอดภัยคอมพิวเตอรประเทศไทย

• ผูดูแลระบบปองกันการเขาถึงเครื่องคอมพิวเตอรแมขายŸและอุปกรณตอพวงŸโดยไมไดรับอนุญาตŸเชนŸการใชกุญแจ
ล็อกที่ตัวเครื่องŸการพิสูจนยืนยันตัวตนŸเป็นตน

• พิจารณาการเปิดใชงานบริการŸ(Services/Ports)Ÿที่จําเป็นเทานั้นŸและหากบริการใดท่ีจําเป็นตองเปิดบริการŸมีความ
เสี่ยงตอความม่ันคงปลอดภัยŸตองมีมาตรการปองกันเพ่ิมเติมดวย

• ทําการสํารองขอมูลเป็นประจําŸและควรจัดทําอยางนอยŸ2ŸเวอรชันŸไวในอุปกรณจัดเก็บขอมูลที่ไมเช่ือมตอกับเครื่อง
คอมพิวเตอรŸยกเวนเวลาสํารองขอมูลŸและในการสํารองขอมูลแตละเวอรชันใหมีการจัดเก็บลงในอุปกรณท่ีแตกตางกัน

• พิจารณาจัดเก็บขอมูลจราจรทางคอมพิวเตอรŸ(LogŸFile)Ÿเพื่อใหสามารถระบุตัวผูใชบริการนับตั้งแตเริ่มใชบริการ
และตองเก็บรักษาไวอยางครบถวนŸถูกตองŸตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรŸ 
พ.ศ.Ÿ2550

• มีการตรวจสอบŸLogŸของบริการตางŸๆ Ÿท่ีเก่ียวของŸเพ่ือตรวจสอบความผิดปกติของการใชงานเป็นประจํา
• เมื่อมีเหตุการณผิดปกติเกิดข้ึนกับเครื่องแมขายŸผูดูแลระบบท่ีไดรับมอบหมายจะตองรายงานเหตุการณผิดปกติดังกลาว 

ใหกับผูอํานวยการฝายรับทราบโดยทันทŸีและหากมีความจําเป็นเพ่ือปองกันความเสียหายŸหรือผลกระทบที่อาจเกิดข้ึน
ตอผูอ่ืนŸหรือตอการใชงานระบบสารสนเทศโดยสวนรวมŸใหผูดูแลระบบระงับการใชงานดังกลาว
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การทํางานจากระยะไกล 
และการปฏิบัติงานนอกสถานที่ตั้ง

คาํจาํกดัความ

แนวปฏิบตัติามนโยบาย 

1. ผูดูแลระบบŸหมายถึงŸเจาหนาท่ีผูไดรับมอบหนาท่ีใหดูแลรับผิดชอบระบบคอมพิวเตอรและเครือขายของมหาวิทยาลัย
2.Ÿ ผูปฏิบัติงานŸไดแกŸบุคลากรของสํานักบริหารเทคโนโลยีสารสนเทศŸและ/หรือŸบุคคลภายนอกท่ีไดรับอนุญาตใหใช 

เครือขายคอมพิวเตอรŸและ/หรือŸระบบสารสนเทศของมหาวิทยาลัย

• ผูดูแลระบบตองพิจารณาและทบทวนมาตรการรักษาความม่ันคงปลอดภัยท่ีมีอยูในปัจจุบันŸรวมถึงประเมินความ
เหมาะสมหรือความเพียงพอของมาตรการดังกลาว

• ผูดูแลระบบตองจัดเตรียมเคร่ืองมือที่เหมาะสมŸอํานวยความสะดวกในการปฏิบัติงานŸเชนŸระบบเทคโนโลยีสารสนเทศŸ
และการส่ือสารสําหรับการประชุมทางไกลŸสําหรับทํางานนอกสถานที่ตั้งใหแกผูปฏิบัติงาน

• ผูดูแลระบบตองจัดเตรียมชองทางการเขาถึงระบบขอมูลŸระบบสื่อสารท่ีเหมาะสมและปลอดภัยใหแกผูปฏิบัติงาน
• ผูดูแลระบบมีหนาที่ในการตรวจสอบการอนุมัติและกําหนดสิทธ์ิในการผานเขาสูระบบŸเฉพาะในสวนที่จําเป็นแก 

การปฏิบัติงาน
• ผูดูแลระบบท่ีรับผิดชอบระบบงานนั้นŸๆ Ÿตองกําหนดสิทธิ์ของผูปฏิบัติงานŸในการเขาถึงระบบเทคโนโลยีสารสนเทศ

และการส่ือสารแตละระบบŸรวมทั้งกําหนดสิทธ์ิแยกตามหนาที่ท่ีรับผิดชอบซึ่งมีแนวทางปฏิบัติตามท่ีนโยบายการ
บริหารจัดการการเขาถึงและการใชงานระบบสารสนเทศไดกําหนดไว

• ผูดูแลระบบตองควบคุมการปฏิบัติงานของผูปฏิบัติงานจากระยะไกลตามแนวปฏิบัติการŸรวมถึงการเตรียมการระบบ
เทคโนโลยีสารสนเทศที่เก่ียวของเพ่ือใหมีความมั่นคงปลอดภัยŸ

นโยบายการทาํงานจากระยะไกล และการปฏิบตังิานนอกสถานท่ีตัง้
โดยจัดใหมีแนวทางการทํางานจากระยะไกลŸ และการปฏิบัติงานนอก
สถานท่ีตั้งŸ ท่ีเหมาะสมกับบริบทสภาพแวดลอมภายใตสภาวะวิกฤติŸ เพ่ือ
ใหการปฏิบัติงานมีความยืดหยุนŸ คลองตัวŸ รวมท้ังไมสงผลกระทบหรือ
เกิดผลเสียหายตอประสิทธิภาพประสิทธิผลในการดําเนินงานŸ และยังคง
มีความมั่นคงปลอดภัยที่เพียงพอสําหรับระบบเทคโนโลยีสารสนเทศŸ หรือ
ขอมูลสารสนเทศท่ีถูกเขาถึงจากระยะไกล
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• ในการเขาใชงานระบบจากระยะไกลŸ(RemoteŸAccess)Ÿเพ่ือเพ่ิมความปลอดภัยŸจะตองมีการตรวจสอบเพ่ือพิสูจน 
ตัวตนของผูใชงานŸโดยใชรหัสผานŸหรือวิธีการเขารหัสŸ

• ผูปฏิบัติงานยังคงตองสามารถปฏิบัติงานตามลักษณะงานŸบทบาทŸหนาที่Ÿท่ีไดรับมอบหมายŸดวยการใชเทคโนโลยี
สารสนเทศŸและการส่ือสารไดอยางราบร่ืนŸและไมสงผลกระทบตอประสิทธิภาพหรือผลลัพธของงาน

• ผูปฏิบัติงานจากระยะไกลตองรักษาความลับของหนวยงานŸไมอนุญาตใหครอบครัวหรือบุคคลอ่ืนใดŸเขาถึงระบบ
เทคโนโลยีสารสนเทศของสํานักงาน

• ผูบริหารตองรับผิดชอบกํากับดูแลŸสื่อสารเก่ียวกับรายละเอียดของแนวปฏิบัติดังกลาวใหผูดูแลระบบŸและผูปฏิบัติงานŸ
ไดรับทราบอยางท่ัวถึงŸพรอมทั้งควบคุมใหมีการปฏิบัติตาม
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การดําเนินงานต=อเน่ือง  
Business Continuity Plan (BCP)  
และรับเหตุการณ์ฉุกเฉิน (Disaster)

นโยบายการดาํเนินงานต=อเนือ่ง Business Continuity Plan (BCP)  
และรับเหตกุารณ์ฉกุเฉิน (Disaster)
โดยจัดใหมีแผนบริหารความตอเน่ืองการดําเนินงานŸ (BCP)Ÿ เพ่ือให
มั่นใจวาการใหบริการท่ีกําหนดไวในแผนŸ จะสามารถดําเนินตอไปได 
เมื่อเกิดเหตุการณที่จะตองประกาศใชแผนบริหารความตอเน่ืองการ 
ดําเนินงานŸ โดยผูท่ีไดรับมอบหมายŸ สามารถปฏิบัติตามกระบวนการที่ 
กําหนดไวไดอยางถูกตองŸ หรือสามารถกูคืนระบบกลับมาใหบริการตอไป 
ได

แนวปฏิบตัติามนโยบาย

• จัดทําแผนการบริหารจัดการความตอเนื่องทางธุรกิจŸและมีการกําหนดโครงสรางในการบริหารจัดการ
• มีการวิเคราะหผลกระทบทางธุรกิจŸและทําการประเมินความเสี่ยง
• มีการกําหนดกลยุทธในการรับมือและตอบสนองตอเหตุการณฉุกเฉิน
• มีการจัดทําแผนและแนวปฏิบัติท่ีเหมาะสมŸเพ่ือรับมือและตอบสนองตอเหตุการณฉุกเฉินที่เกิดข้ึน
• มีการซักซอมและการทบทวนปรับปรุงแผน

(Reference:ŸBSŸ25999ŸStandard) 
มาตรฐานการบริหารจัดการความต่อเนื่องทางธุรกิจ
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• มีกรอบนโยบายŸขอบเขตของแผนบริหารความตอเน่ืองการดําเนินงานŸท่ีครอบคลุมและรองรับตอเหตุการณฉุกเฉิน
• มีโครงสรางในการบริหารจัดการŸการจัดตั้งคณะทํางานหรือทีมงานท่ีรับผิดชอบในการจัดการตามแผนอยางเหมาะสมŸ 

เพื่อใหสามารถบริหารจัดการความตอเนื่องไดอยางมีประสิทธิภาพŸและกลับสูสภาวะปกติไดโดยเร็วŸโดยอาจกําหนด
บทบาทหนาท่ีใหชัดเจนŸอาทิ

• มีการวิเคราะหความเสี่ยงและผลกระทบตอกระบวนการทํางานหรือการใหบริการŸ(BusinessŸImpactŸAnalysis)Ÿ 
ที่สําคัญŸเพ่ือกําหนดวิธีการดําเนินการในเหตุการณฉุกเฉินตามระดับของผลกระทบ

• ระบุสถานการณ/เหตุการณŸที่ทําใหเกิดความเสี่ยงเพ่ือจัดทําแผนรับมือŸโดยแผนรับมืออาจแตกตางกันไปในแตละ
สถานการณŸอาทิ

• กลยุทธความตอเนื่องŸเป็นแนวทางในการจัดหาและบริหารจัดการทรัพยากรใหมีความพรอมเมื่อเกิดสภาวะวิกฤตŸ
กําหนดกลยุทธในการตอบสนองตอเหตุการณวิกฤติŸเชนŸการกูคืนการดําเนินงานŸการจัดการทรัพยากรท่ีเหมาะสมŸ
และสงผลกระทบกับหนวยงานนอยที่สุด

1. คณะกรรมการบริหารความตอเนื่องŸมีหนาที่ในการประเมินลักษณะŸขอบเขตŸและแนวโนมของอุบัติการณท่ีเกิดข้ึน 
เพื่อกําหนดทศิทางในการดําเนินการบริหารความตอเนื่องŸและใหการสนับสนุนการดําเนินงานŸตลอดจนสรรหา
ทรัพยากรตามที่ไดกําหนดไวในแผนดําเนินธุรกิจอยางตอเนื่องฯ

2.Ÿ ผูประสานงานคณะกรรมการบริหารความตอเน่ืองŸมีหนาที่ในการติดตอคณะกรรมการบริหารความตอเน่ืองŸและผูที่
เกี่ยวของŸหากมีการประกาศใชงานแผนดําเนินธุรกิจอยางตอเน่ืองฯŸรวมถึงŸสนับสนุนการปฏิบัติงานของทีมกูคืนระบบŸ
และตรวจสอบผลการกูคืนระบบ

3. ทีมบริหารจัดการการกูคืนระบบŸมีหนาท่ีในการดําเนินการกูคืนและฟ้ืนฟูระบบที่สําคัญตามที่กําหนดไวในแผนการ 
ดําเนินงาน

4. ฝายสนับสนุนและแจงขาวสารŸมีหนาที่ในการติดตอและประสานงานแกหนวยงานท่ีเก่ียวของŸรวมทั้งŸการจัดเตรียม
ทรัพยากรท่ีสาํคัญŸเชนŸอาคาร/สถานที่ปฏิบัติงานสํารองŸอุปกรณตางŸๆ Ÿท่ีจําเป็นสําหรับการดําเนินงานŸเป็นตน

1. แผนดินไหว
2.Ÿ อัคคีภัย
3. วาตภัย
4. อุทกภัย
5. เหตุการณกอการราย
6.Ÿ เหตุการณประทวงหรือชุมนุมทางการเมือง
7.Ÿ อุปกรณเครือขายชํารุดหรือไดรับความเสียหาย
8. โรคระบาด
9. การโจมตีทางไซเบอร

การบรหิารจดัการความต=อเน่ืองทางธAรกจิ และการกาํหนดโครงสร)างในการบรหิารจดัการ

การวเิคราะห์ผลกระทบทางธAรกจิ และทาํการประเมินความเส่ียง

การกาํหนดกลยุทธ์ในการรบัมอืและตอบสนองต=อเหตกุารณ์ฉุกเฉิน
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• ใหมีการกําหนดข้ันตอนปฏิบัติที่เหมาะสมกับสถานการณความเสี่ยงŸครอบคลุมการวางแผนรองรับเหตุการณฉุกเฉินŸ
การวางแผนการกูคืนระบบสําหรับระบบหรือบริการท่ีสําคัญŸใหสามารถดําเนินการไดภายในระยะเวลาที่กําหนด

1. การเตรียมการกอนเกิดเหตุการณฉุกเฉิน
2.Ÿ การรับมือกับเหตุการณฉุกเฉิน
3. การจัดเตรียมสถานท่ี
4. สถานการณและขั้นตอนการกูคืนระบบ

• เมื่อไดแผนบริหารความตอเน่ืองการดําเนินงานŸ(BCP)ŸมาแลวŸจะตองมีการทดสอบและประเมินแผนŸอาจทําการ 
ทดสอบโดยใชสถานการณจําลองตามความเสี่ยงท่ีไดวิเคราะหŸและดําเนินการตามแผนนั้นŸท้ังนี้Ÿเพ่ือทดสอบ
ประสิทธิภาพของแผนในการแกไขสถานการณและสามารถรองรับใหธุรกิจดําเนินไปไดอยางตอเน่ืองŸเป็นการซักซอม
วิธีปฏิบัติทดสอบและปรับปรุงแผนใหเหมาะสมŸเพ่ือใหสามารถใชการไดจริงตามแผนงานที่กําหนดไว

การจดัทาํแผนและแนวปฏิบตัท่ีิเหมาะสม เพ่ือรับมอืและตอบสนองต=อเหตกุารณฉุ์กเฉนิทีเ่กดิขึน้

การซกัซ)อมและการทบทวนปรับปรAงแผน
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• ประกาศสํานักงานกองทุนสนับสนุนการสรางเสริมสุขภาพŸเรื่องŸนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
https://dol.thaihealth.or.th/File/media/23e6a66d-9421-49bd-bbb1-b0e06509ad8a.pdf

• วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการส่ือสารŸกรมอนามัย

• NISTŸSPŸ800-63BŸhttps://pages.nist.gov/800-63-3/sp800-63b.html, 
CyLabŸCarnegieŸMellonŸUniversityŸhttps://www.cylab.cmu.edu/_files/pdfs/tech_reports/CMUCyLab11008.

pdf
• ประกาศสํานักงานกองทุนสนับสนุนการสรางเสริมสุขภาพŸเรื่องŸนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

https://dol.thaihealth.or.th/File/media/23e6a66d-9421-49bd-bbb1-b0e06509ad8a.pdf

• แนวทางปฏิบตัิในการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศŸของผูประกอบธุรกิจหลักทรัพยและสัญญาซื้อขาย 
ลวงหนา

• แนวทางสําหรับการปฏิบัติงานนอกสถานที่ต้ังŸ(WorkŸfromŸHome)Ÿกรณีโรคติดเชื้อไวรัสโคโรนาŸ2019Ÿ(COVID-19)Ÿ 
กรมควบคุมโรคŸกระทรวงสาธารณสุข

• บทความเดือนมีนาคมŸBusinessŸContinuityŸPlanŸเรียบเรียงโดยŸสํานักประสานดานการตางประเทศŸสํานักงานสงเสริม

วิสาหกิจขนาดกลางและขนาดยอม

• การบริหารความตอเน่ืองทางธุรกิจŸ(BusinessŸContinuityŸManagementŸ:ŸBCM)Ÿงานบริหารความเสี่ยงŸสํานักงาน
อธิการบดีŸมหาวิทยาลัยมหิดล

• โปรแกรมŸAnti-Malware 
https://www.it.chula.ac.th/service/antivirus/Ÿ

• ประกาศŸกระทรวงไอซีทีŸเร่ืองŸหลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ 
https://bit.ly/36AziYFŸ

• วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการส่ือสารŸกรมอนามัย

การบรหิารจดัการการเข)าถึงและการใช)งานระบบสารสนเทศ

การบรหิารจดัการบญัชผีู)ใช)และการใช)งานรหสัผ=าน

การทาํงานจากระยะไกล และการปฏิบตังิานนอกสถานทีต่ัง้ 

การดาํเนินงานต=อเน่ือง Business Continuity Plan (BCP) และรบัเหตกุารณ์ฉุกเฉิน (Disaster)

การใช)งานเคร่ืองคอมพิวเตอร์และอAปกรณ์ไอทขีองหน=วยงาน

อ)างอิง


